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RESUMO

O presente trabalho propde um modelo de Processo de Gestdo de Seguranga em
Sisternas Computacionais com base na Geréncia de Risco de Projetos do Project
Management Body of Knowledge (PMBOK) e nas praticas de mercado em geréncia
da seguranga em sistemas de informac&o. Este modelo pretende prover ao mercado
um processo estruturado e com objetivos bem definidos em cada fase, a fim de que
as empresas saibam balancear o excesso ou a falta de investimentos em prote¢ao nos
pontos de vulnerabilidade, o que se tornou muito comum na corrida das empresas na
ansia de proteger seus recursos. ) processo abrange desde a identificagio das
vulnerabilidades e andlise dos riscos, até um plano de manutengiio e atualizagio
periédicos. Através deste estudo conclui-se que nio € possivel implantar uma
solugio totalmente segura, mas que o processo ajuda a minimizar os riscos do

negécio €, conseqiientemente, da organizagio.



ABSTRACT

This report propose a Computer Systems Security Management Process Model based
on the Project Management Body of Knowledge (PMBOK) Project Risk
Management practices and on commom. practices in information systems security
management. This model intends to provide a structured process with defined goals
in each phase in order to show how to balance investiments in vulnerability
protections, distortion that became usual nowadays when enterprises race (o protect
their assets against increasing intrusions. This work starts with vulnerability
identification and risk analysis and proceeds up to periodic security maintance
planning. This study concludes that is not possible to implement a totally safe
solution, but a structured process can help minimize business and organization risks.
Even so, this report cannot be considered as the only instrument to implement
computer security in an organization. This job requires much more technical
knowledge in systems, applications and environment protection utilities beyound

enterprise culture change and the managers support.
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1. INTRODUCAOQ

O objetivo deste trabalho é estudar as priticas do processo de gestdo de seguranca
sob a visio da geréncia de riscos, para propor um roteiro que de aplicagfo de

politicas de seguranga em sistemas computacionais.

1.1 Motivacao

A seguranca € um tema e um requisito cada vez mais importante nos sistemas
computacionais atuais. A disponibilidade de recursos e a divulgagdo ampla e ripida
de formas de fraude ¢ intrusio, aliadas ao valor da informag@o presente nos sistemas,
tém despertado o interesse de hackers e colocado em pauta a seguranga das

empresas.

A abrangéncia e a diversidade do assunto exigem que haja processos que
contemplem todas as suas 4reas porque a omissdo de um aspecto pode ser

significativa para a seguranca total do sistema.

Este trabalho visa identificar estes processos apresentando um modelo de
implementacio que contemple as etapas necessdrias e as praticas comumente
aplicadas em seguranga de sistemas, utilizando conceitos de gestdo de projetos como
planejamento, avaliagio e andlise de riscos para levantamento das vulnerabilidades e

controle da manutengéo da solugéo.

E claro que mesmo com a aplicag@o de todos os mecanismos existentes de seguranga
nio ha garantia de que o sistema esteja completamente imune a intrusdes, porque ha
sempre maneiras de quebrar as protegbes, desde que exista investimento disposto a

15tO.

Ou seja, o processo deve ao menos assegurar que as principais medidas de seguranca
foram levantadas e aplicadas para que ele seja implantado em produgdo com o maior
nivel de prote¢do possivel e vidvel, e com o cuidado de deixar o sistema bastante

seguro, e a0 mesmo tempo funcional.



1.2 Perspectivas de contribuicio

Espera-se que com base no produto deste trabalho seja possivel identificar os
principais passos para a gestio de riscos dos sistemas relacionados a seguranga. Ele
pode contribuir no desenvolvimento ou aperfeicoamento de um processo estruturado

e ciclico no controle da seguranga de sistemas computacionais.

Este estudo tem o objetivo de fornecer uma visdo gerencial do processo, portanto, ele
nio detalha as opgdes de soluglo existentes para cada vulnerabilidade do sistema,

nem descrever como sdo operacionalmente aplicadas.

1.3 Metodologia

A metodologia adotada para definir o Processo de Gestdo de Seguranga seguiu o

roteiro:

e Pesquisa em bibliografia selecionada sobre o assunto e em organizagdes

internacionais que promovem certificagio em seguranca;

» Consolidacio da pesquisa bibliografica com a experiéncia profissional da autora

em empresa de consultoria especializada em seguranga.

Nio foi considerado escopo deste trabalho a aplicagfio da proposta para efeito de sua

validagio.

1.4 Estrutura do trabalho

O trabalho é dividido em 6 capitulos ¢ apresenta a seguinte estrutura:

e Introducio: Consiste neste capitulo, onde sfio apresentados o escopo, 0s objetivos

e a metodologia utilizada no trabalho.

¢ (Conceitos relacionados a seguranga: E composto por definigdes sobre os

principais termos relacionados ao assunto citados nesta monografia,
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Riscos a informacgdo: Apresenta algumas das vulnerabilidades e as principais
ameacas das quais as empresas estfio expostas, justificando a importincia de um

planejamento de protecdio contra todos estes riscos.

Proposta de Processo de Gestdao de Seguranga: Eo capitulo principal em que sdo
apresentadas as fases propostas para um Processo de Gestdo de Seguranga,

prevendo desde o planejamento até a manutengio das politicas definidas.

Conclusio: Faz o desfecho da monografia apresentando o resultado conclusivo

das pesquisas realizadas, do processo definido e da experi€ncia obtida.

Referéncias: Cita as referéncias bibliograficas utilizadas no trabalho.



2. CONCEITOS RELACIONADOS A SEGURANCA

O objetivo deste capitulo é descrever os conceitos dos termos relacionados &

seguranga que sdo utilizados neste trabalho.

2.1 Seguranca

Segundo Benson et al. (2000), seguranga computacional significa prote¢io da
informag#o. Ela trabalha com a prevengio e deteccdo de agdes ndo-autorizadas por
usudrios de computador ou por a¢les da natureza. Suas caracteristicas basicas sio a

garantia de integridade, a confidencialidade e a disponibilidade.
D’ Andrea (2000) conceitua estas premissas como:

o Integridade: Principio que trata sobre a protecdo da informacio ou dos bens de
informagdo contra a criagdo ou a modificagio nfo autorizada. A perda de
integridade pode ser causada por erros humanos, agdes intencionais oOu
contingéncias e pode resultar em falta de confiabilidade nos dados e retrabalho na

sua recuperagio.

o Confidencialidade: Principio que trata sobre a disponibilidade de informacdes
apenas as pessoas autorizadas. A confidencialidade pode ser conseguida com

vdrias técnicas, como controle de acesso ou criptografia da informagio.

o Disponibilidade: Principio que trata sobre prevenir que a informagio ou o recurso
da informagdo esteja indisponivel quando requerida. Aplica-se ndo s6 a

informacéo, mas também aos canais eletrbnicos, equipamentos da rede e pessoal.

2.2 Recurso

Em artigo publicado pela Microsoft Corporation (2002), recurso € definido como
tudo no ambiente que precisa ser protegido. Nisto se incluem dados, aplicacdes,

-

servidores, roteadores e até pessoas. O propédsito da seguranga € evitar que os
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recursos sejam atacados. Uma parte importante da geréncia do risco € justamente

determinar o valor dos recursos para ser possivel definir o nivel de seguranca

apropriado para ele.

2.3 Ameaca

Para a Microsoft Corporation (2002), ameaga é uma pessoa, lugar ou qualquer coisa

que possa acessar oS recursos e causar prejuizo. A ameacga pode ser de diferentes

tipos:

e Natural ou fisica: guerra, fogo, dgua, terremoto, queda de energia. Sdo ameagas
que causam principalmente danos fisicos, por isso precisam ser consideradas na

preparagio da infra-estrutura da empresa.
e Nio-intencional: funciondrios desinformados.

e Intencional: Terroristas, espides, governo, coédigo malicioso, hackers e

principalmente funciondrios.

2.4 Vulnerabilidade

Segundo o conceito da Microsoft Corporation (2002), vulnerabilidade € um ponto
onde o recurso € suscetivel a ataque. A vulnerabilidade pode ser:

e Fisica: Portas destrancadas ou falta de controle de acesso.

¢ Em hardware ¢ software: sdo as vulnerabilidades mais comuns - configura¢oes

inadequadas, bugs de softwares, antivirus desatualizados, etc.
e Em midia: interferéncia elétrica.
e Na comunicacgio: transmissido de dados sem criptografia.
¢ FHumana: falhas em procedimentos sem seguranca, divulgacdo da senha.

As vulnerabilidades, junto as ameacas, vio constituir o foco das andlises do processo

para a identificagio dos riscos potenciais.



2.5 Ataque

Harris (2002) definiu ataque como uma tentativa de desvio dos controles de
seguranga em um sistema com a missdo de usar o sistema ou comprometé-lo. Um
ataque passivo 1& os dados sem modifica-los. Um ataque ativo os modifica. Um

ataque geralmente ocorre através da exploracédo de uma vulnerabilidade.

Conforme a Microsoft Corporation (2002), o ataque pode gerar conseqiiéncias sérias,
como perda de confiabilidade, de integridade ou disponibilidade da informagio, que

sdo as premissas bédsicas da seguranga.

) ataque nfio é a Unica forma de ameaga a seguranga computacional pois existem

também ag¢des nio intencionais que podem causar danos a informagGes relevantes.

2.6 Criptografia

Turban et al. (2000) definiram criptografia como “a ciéncia que se dedica a
transcrever dados em cifras ou cédigos”. Segundo eles, toda criptografia tem quatro
partes bdasicas: texto plano (a mensagem original em forma legivel a todo ser
humano), texto em c6digo (o texto simples depois que foi codificado em uma forma
ndo legivel), algoritmo (a férmula matematica usada para criptografar o texto simples
em texto codificado e vice versa) e a chave (string secreta usada para criptografar e

reverter a criptografia de mensagens).

Como os tipos de criptografia mais confidveis sdo aqueles conhecidos pelo mercado,
o algoritmo ndo € segredo para ninguém. O que assegura a informagao criptografada

& a chave utilizada.

Turban et al. (2000) afirmaram que é possivel adivinhar uma chave simplesmente
tendo um computador tentando todas as possibilidades até a criptografia ser
revertida, por isso que o comprimento da chave é o fator principal para assegurar

uma mensagem.



H4 dois tipos basicos de criptografia: siméirica e assimétrica.

A criptografia simétrica é mais simples, e consiste nas duas partes pactuarem uma
chave que serd utilizada na criptografia e na sua reversdo. Segundo Turban et al
(2000), alguns exemplos de criptografia sdo o DES, RC2, RC4, e RCS cujas chaves

alcangam um comprimento de 56 a 2048 bits.

O outro tipo de criptografia é a criptografia assimétrica, em que sdo utilizadas duas
chaves: uma piiblica e outra privada. A chave piblica € utilizada para criptografar a
mensagem, é de conhecimento piblico e sé com a chave privada ¢ possivel decifrd-
la. Ou seja, s6 o proprietdrio da chave privada consegue decodificar o objeto
criptografado. Um dos poucos algoritmos existentes para esse tipo de criptografia € o
RSA, chamado pelo nome de seus inventores, Ronald Rivest, Adi Shamir e Leonard

Adelman

Segundo Turban et al (2000), este algoritmo emprega chaves que alcangam de 513 a
1024 bits, ¢ é o algoritmo mais amplamente utilizado ara criptografar Web e

mensagens de e-mail.

Como a criptografia assimétrica possui problema de velocidade de processamento,
comumente & usada a combinagfo entre as duas formas de criptografia. E criada uma
chave simétrica para criptografar o texto original e a chave simétrica € enviada ao
destinatirio criptografada com o algoritmo assimétrico. Assim, o processamento
pesado concentra-se num objeto de tamanho reduzido, tornando o processo bem mais
rapido. 86 o proprietério da chave privada consegue descobrir a chave simétrica e

assim, decodificar a mensagem inteira.

A criptografia assimétrica também permite o uso de assinaturas digitais, que consiste
no calculo de um hash da mensagem com o uso da chave privada. O hash, que
funciona como um digito verificador da mensagem, pode ser validado no seu
destinatdrio com o uso da chave publica, certificando assim a autenticidade do

€missor.



2.7 Risco

Segundo Harris (2002), risco, em seguranga computacional, € a probabilidade ou a

perda potencial de uma ameaga explorar e tirar vantagem de uma vulnerabilidade.

E, mesmo que todas as medidas cabiveis sejam adotadas, Benson et al. (2000); Harris
(2002) consideraram que nenhum sistema ou ambiente consegue estar 100% seguro ¢
operacional ao mesmo tempo. Isto significa que a empresa lida com um risco mesmo
se adotadas todas as medidas possiveis de protecdo. Este risco é chamado de Risco

Residual.

Porém, se a probabilidade de ataque por uma ameaga € pequena € o custo de
implementar uma medida de protegio contra ela for muito alto, a empresa pode optar

por nio investir nesta medida. Este risco ¢ adicionado ao chamado Risco Total.

Ou seja, o risco total é a probabilidade de cada ameaga vezes o valor do recurso. O

risco residual é este valor multiplicado pelas lacunas existente entre os controles.

E importante saber distinguir os 2 tipos de risco e identificar a qual deles a empresa
estd vulnerdvel. Mesmo que a empresa esteja protegida, ela precisa saber da
existéncia dos riscos ndo eliminados e preparar politicas de contingéncia para

estarem preparados para se recuperar de qualquer um deles.

2.8 Gestiao de Riscos

A Microsoft Corporation (2002) considerou que a Gestdo de Riscos voltada para a
seguranca da informagfio visa analisar as ameacas para a informagéo e infra-estrutura
do sistema, ¢ levantar as suas vulnerabilidades através de técnicas e ferramentas
especializadas. A probabilidade e o impacto de cada risco sdo avaliados para que
sejam priorizadas as necessidades de protecdo contra eles. Com base nesta avaliagio
pode-se criar um plano de reducéo de riscos ou medidas a serem tomadas no caso de

ocorréncia de algum deles.

Neste estudo concluir-se que a Gestdo de Riscos € ainda mais abrangente porque

exige o teste do plano de seguranca proposto, a implementagio efetiva na instituigdo,
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o acompanhamento ou o monitoramento de indicadores que podem alarmar sobre
riscos iminentes e coletar informagdes para melhoria do processo. Devido a
complexidade e importincia deste trabalho, as empresas comegam a criar equipes

especificas destinadas a esse trabalho.

A gestdo do risco também compreende a percepgio do limite que pode ser colocado
nas atividades operacionais dos usudrios, balanceando o nivel de risco que a empresa

aceita correr com a flexibilidade das aplicagdes.

Como regra geral, quanto maior o nivel de seguranga, maior o custo para sua
implementagio e menor a flexibilidade quanto a funcionalidades. Apés a anélise dos
riscos potenciais, pode ser necessdrio elevar o nivel de risco com o intuito de
diminuir os custos e expandir as funcionalidades. A restri¢io muito rigorosa das
atividades dos usudrios pode comprometer a flexibilidade necessiria em algumas
operagdes e inibir a criatividade de usudrios na resolugéo de problemas e otimizagio
de processos. A seguranga ndo pode ser a obsessdo da empresa com risco de

comprometimento do negécio.

Por exemplo, no mercado financeiro, é necessdrio que os operadores de bancos
tenham liberdade de criar operagdes compostas visando o lucro em um determinado
cendrio mundial, e que essa dindmica nio pode ser prevista a tempo de ser possivel
mudar perfis e acessos restritos as suas operagdes bisicas didrias. Outro exemplo € o
uso da criatividade do usudrio na solugdo de pendéncias do sistema com as
funcionalidades disponiveis, enquanto o controle especifico ndo € desenvolvido. Isso
s6 & possivel através da flexibilidade que as aplicagdes permitem, aliadas ao
conhecimento e & maior liberdade de adaptaciio do usudrio a um novo contexto. Por
isso a linha entre seguranga e liberdade deve ser bem definida a fim de que o dia-a-
dia do usudrio ndo se torne nem tdo rigido, nem tdo liberal, tendo como objetivo

manter um ambiente 0 mais seguro possivel, e operacional ac mesmo tempo.
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3. RISCOS A INFORMACAO

Este capitulo é baseado no trabalho de Benson et al. (2000), adotando-se a estrutura

proposta pelos autores.

Ele descreve as principais vulnerabilidades e¢ ameacas sofridas pelos sistemas

computacionais, que s30 os principais fatores que compdem os riscos a informagéo.

3.1 Principais vulnerabilidades

Podem existir diversos tipos de vulnerabilidades de acordo com a arquitetura de
hardware e de software e a politica e cultura da organizagio. Para encontrar as
vulnerabilidades que existemm em um sistema particular, é necessdrio avaliar a
organizagdo, conversar com varios distribuidores de software e de hardware e fazer a
pesquisa € os testes nos produtos. J4 existem também no mercado nacional algumas
ferramentas que auxiliam na detec¢o de algumas vulnerabilidades, principalmente

relacionadas a configuragio de software e de firewall.
Algumas das vulnerabilidades mais comuns sdo:

e Senhas, que pela dificuldade de memorizagio, levam os usuirios a selecionar
termos comuns que sejam faceis de recordar como aniversdrios € nomes de quem
ama. Esta é uma vulnerabilidade porque permitem a outros gue descubram a

senha correta.

s Projeto de protocolos de comunicagio, que podem possuir alguns pontos fracos.
Para garantir a compatibilidade entre eles, sdo trocados usudrios € senhas em
claro, que podem ser facilmente interceptados por usudrios internos ou externos
ao ambiente. Alguns exemplos de protocolos nesta condi¢do sic o Telnet € o

FTP.

¢ Modems, porque representam uma forma de contornar o firewall que protege

uma rede dos intrusos externos. Um Aacker, usando da uma ferramenta para o
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discador, identifica o telefone do modem, o nimero e de uma ferramenta de
quebra de senha, consegue quebrar uma senha fraca e ganhar o acesso ao sistema.
Uma vez que um hacker consegue se conectar a esse computador, ele pode

facilmente se conectar a qualquer outro computador na rede.

Algumas vulnerabilidades sdo parte integrante do sistema operacional ou aplicagéo,
geradas ou por falha de projeto ou falta de testes macigos voltados a validagéio da
seguranga ou ainda porque ndo foram encontrados mesmo, jd que nido existe um
ambiente 100% seguro. Periodicamente os fabricantes divulgam pacotes de corregdo
que visam A correcio de algumas destas vulnerabilidades, e que precisam ser

atualizados no ambiente para diminuir o seu nivel de risco.

Anderson (2002), demonstrou a dificuldade de se proteger contra todos os ataques
possiveis porque atacar é muito mais simples do que se proteger. Se um sistema
grande e complexo, com indmeros bugs ainda desconhecidos, for avaliado por
pessoas com intuito de proteger o sistemna €, a0 mesmo tempo, por pessoas com o
objetivo de atacd-lo, mesmo que as pessoas encarregadas pela protegdo troquem
informagdes entre si através de féruns e grupos com esse mesmo fim, elas ndo
conseguem saber qual das brechas vai ser descoberta e atacada. Qualquer um dos
milhares de pontos de vulnerabilidade pode ser atacado, enquanto que para o sistema
estar seguro, seria necessario proteger todos eles. A varidvel do tempo conta bastante
neste aspecto, porque mesmo que todas as vulnerabilidades fossem conhecidas, o
tempo de protegé-las é consideravelmente menor que o tempo de uma delas ser antes

atacada, se alguém estiver disposto a isto.

Além disso, com o passar do tempo, observa-se que o niimero de vulnerabilidades
tem aumentado, devido, principalmente, ao crescimento do nivel de exposigio da
informagdo e dos recursos associados a ela. Ou seja, esse aumento € resultado do
surgimento e crescimento das redes de computador e, recentemente, pela propagagio

do uso da internet.
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3.1.1 Uma abordagem econdmica das vulnerabilidades

Segundo Anderson (2002), a seguranga da informagio € muito dificil de ser
eliminada e nfio depende apenas de tecnologias aplicadas ao ambiente. Ela envolve

algumas questdes econdmicas que ndo sdo consideradas normalmente na andlise de

risco de uma solugio.

Em alguns casos, a seguranga de um membro da rede depende de outros membtros,
como no caso dos ataques DOS (Denial of Service). Mas as pessoas geralmente se
empenham na sua prote¢do mas ndo fazem o minimo esforgo para evitar que seus
recursos sejam utilizados para o ataque de recursos de outros, justamente por nido

serem elas as prejudicadas.

Outra causa da existéncia de vulnerabilidades € a arquitetura do sistema, que para ser
mais simples ¢ amigével, leva o fabricante a ndo implementar alguns requisitos de
seguranga contra alguns tipos bésicos de ataque. Além contribuir para que o sistema
fique mais barato por ficar menos complexo, permite que os desenvolvedores se
adaptem melhor e mais rapidamente a um ambiente mais simples, conquistando mais

adeptos. Chega a ser uma estratégia financeira e de marketing a0 mesmo tempo.

Até hoje ndo hd regulamentagio dos governos que indiquem o nivel de seguranga
minimo aceitivel nos sistemas, e por questdes econdmicas, ele normalmentie nédo €

avaliado com o devido cuidado, deixando seus usudrios sob grande risco.

A economia gera muitos outros efeitos na engenharia da seguranga, como o uso de
solucdes proprietdrias pelas empresas desenvolvedoras de software, que ao invés de
utilizarem arquiteturas padrdes, procuram por outros caminhos, para aumentar a
dependéncia de seu cliente e obrigando outros sistemas associados a se adequarem. O
objetivo € a precificagio diferencial, que considera niio o custo do produto, mas seu

valor para o cliente.
Todos estes fatos indicam que a prote¢do de todas as vulnerabilidades de seguranga

da informagio € bastante complexa, on seja, elas ndo tém origem estritamente

técnica, elas também sdo consequéncia de aspectos politicos e econdmicos.
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3.2 Principais Ameacas a Seguranca

As ameagas podem se originar de duas fontes principais, humanas e naturais, sendo
que as maiores ameagas contra os sistemas computacionais e suas informagdes vém

de humanos, embora as a¢gBes nem sempre sejam propositais.

3.2.1 Desastres Naturais

Terremotos, furacdes, enchentes, raios e fogo podem causar prejuizos sérios para os
sistemas de computadores. Informagdes podem ser perdidas, pode haver perda de

produtividade, danificagfio de hardware e interrupgdes em servigos essenciais.

Poucas precaucdes podem ser tomadas contra desastres naturais. A methor ag@o & ter
tomar alguns cuidados no projeto de infra-estrutura da empresa, pelo menos na sala
dos servidores, onde h4 a maior concentracdo de informacio, e desenvolver planos

de contingéncia e recuperagio que podem ajudar a organizagdo a voltar a operar.

As instituicBes mais preparadas contra este tipo de ameaga sfio as grandes
instituicdes financeiras ¢ os Data Centers - centros de armazenamento e
processamento de dados, que hospedam sites de produgio ou de contingéncia de
vérias empresas, compartilhando os custos de infra-estrutura. Estas empresas
geralmente possuem geradores com capacidade de turbinas de navios, sensores de

fumaca, estrutura contra enchentes ¢ monitoragio eletrénica de toda a infra-estrutura.

Outros tipos de ameagas que podem ser classificadas nessa categoria so as guerras e
ataques terroristas, que embora sejam resultados de agBes humanas, s#o vistos como

desastres porque sdo dificeis de serem evitados por medidas preventivas.

3.2.2 Ameac¢as Humanas

As ameacas humanas podem ser quebradas em 2 categorias: maliciosas ou ndo
maliciosas. As nio maliciosas geralmente vém de usudrios e funcionarios sem
treinamento ou que ndo conhecem as virias ameagas & seguranga do sistema.
Ataques maliciosos geralmente vém de pessoas que ndo sio da organiza¢dio ou de
funciondrios insatisfeitos ¢ que podem causar grande impacto nas atividades da

empresa.
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3.2.2.1 Ameacas Humanas nao maliciosas

A ameaca pode vir de usudrios autorizados que ndo estio conscientes de suas agdes,
cujos erros ¢ omissdes podem gerar perda, danificagdo ou alteracdo de dados

valiosos.

Usudrios, digitadores, operadores de sistemas e programadores freqiientemente
cometem erros ndo-intencionados que contribuem para os problemas de seguranca,
direta ou indiretamente. As vezes o erro € a ameaga, como uma entrada de dados
errada ou um erro de programa que danifica o sistema. Em outros casos, erros criam

vulnerabilidades. Erros podem ocorrer em todas as fases do ciclo de vida do sistema

desde o projeto até a instalagio, e variam de perturbadores a catastréficos. A
melhoria na qualidade do software tem reduzido esta ameaga, mas ndo eliminado.
Muitos programas, especialmente aqueles desenvolvidos para wusudrios de
computadores pessoais, ndo possuem medidas de controle de qualidade. Entretanto,

mesmo 08 programas mais sofisticados néio podem detectar todos os tipos de erros.

3.2.2.2 Ameacas Humanas Maliciosas

As ameacas maliciosas podem ter origem interna ou extetna a organizagéo.

Os funciondrios sdo as pessoas que t€ém maior familiaridade com os computadores ¢
aplicagbes da organizagfio, e sabem inclusive de quais a¢Oes podem causar 0s
maiores danos ¢ quais sdo as vulnerabilidades dos sistemas e dos procedimentos.
Estas pessoas podem trazer virus, cavalos de Trdia ou navegar através da rede sem
autorizagdo. Este tipo de ataque pode ser extremamente dificil de se deter ou de se

evilar.

O ataque interno pode afetar vidrios componentes de um esquema de seguranga:
acessando a rede, um funcionario pode ler informagGes confidenciais; ou ameacar a
integridade e confidencialidade das informagdes do sistema trazendo um virus, ou

afetar a disponibilidade do sistema sobrecarregando o seu processamento.
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Estes ataques sdo possiveis por vdrias razdes, que podem ser desde sabotagens
através de falhas de configuragdes de sistemas que ndo refletem a politica de
seguranca da organizagiio como gravagio de trilhas de auditoria até a inser¢éo de

dados incorretos nos sistemas.

Os ataques externos sdo feitos por ‘hackers’ ou ‘crackers’. A defini¢io de hacker
mudou ao longo dos anos. Um hacker antes era um individuo especialista em
determinado sistema e que conhecia com detalhes todas as suas nuances. Agora, o
termo ‘hacker’ refere-se A pessoa que acessa ou interfere em sistemas em que nao

tem autorizagio. O seu termo correto seria ‘cracker’.

O obijetivo destes dois tipos de ataque geralmente ndo é a destruigdo fisica do
computador, mas a penetragdo e remogdo ou cdpia de informagdes importantes, por
satisfaciio pessoal ou em troca de uma recompensa. As agdes mais comuns destes

invasores s3o:

e Exclusio e alteragio de informagBes para provar um ponto ou se vingar de
alguma coisa que tenha acontecido a eles. Ataques internos normalmente

OCOITem POt rancor A organizagio por causa de algum descontentamento.

¢ Roubo de informagcio e fraude, tanto através dos sistemas como através do furto
do hardware. Sistemas financeiros nio sio os finicos objetos de fraude, as vitimas
podem ser sistemas que controlam o acesso a qualquer recurso, como sistemas de
atendimento, inventdrio, notas escolares ou de telefonia. Funciondrios antigos da
organizacdo também podem oferecer ameagas nestes casos, principalmente se seu
acesso ndo for cancelado prontamente. O furto do hardware também oferece
preocupagfio pelos computadores serem relativamente pequenos e valiosos,
portanto faceis de roubar e vender. Além disso, se 0 computador é roubado, a
informagdo que cle contém estard 2 disposi¢io de quem agora o possui. O ladrdo
pode apagé-la ou pode 1&-la. O ladréo pode vender as informagdes confidenciais,

usé-las para chantagem ou para comprometer outros sistemas.

Dados também podem ser roubados de um computador sem o conhecimento do
seu dono, como por um Zip drive, que pode ser conectado a uma porta paralela
do computador e permitir a cépia de vdrios megabytes de dados. Neste caso, a

melhor medida a ser adotada ¢ a criptografia.
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e Interrupcio do funcionamento do sistema (Denial Of Service-DOS ) através do
envio de grande quantidade de requisi¢bes ao sistema. A causa de uma atitude
desta pode ser o descontentamento de um funciondrio ou pode ser um

concorrente que esteja querendo dificultar o trabalbo de uma empresa.

3.2.2.3 Métodos, ferramentas e técnicas de ataque.

Ataque = motivo + método + vulnerabilidade

O método nesta férmula explora a vulnerabilidade da organizagdo a fim langar um
ataque. Os intrusos, usando técnicas bem conhecidas, podem penetrar em virias

redes através de suas vulnerabilidades.

Os métodos comuns de se conseguir acesso a um sistema s3o a quebra de senha,
exploragio de fragilidades de seguranga conhecidas, spoofing de rede e abordagem

de pessoal.

Uma forma de se proteger é o uso da detec¢do de intrusdo, que € o processo de

detectar uso ndo-autorizado ou ataque a um computador ou rede. A detecgfio de

intrusdio prové duas fungdes importantes na protegio das informagdes sistémicas:

o mecanismo de feedback, que informa o status dos componentes de seguranga e o
gatilho que ativa respostas planejadas para um incidente. Mas a auséncia de intrusdes
detectadas € uma indicacdo de que nio ha intrusdes conhecidas € niio que o sistema

esta completamente seguro.

Embora os ataques possam continuar, o sistema de detecgfo de intrusos (Intrusion
Detection System — IDS) pode detectar estas tentativas, bloqued-las e alertar o

pessoal da seguranga para que se tome a acdo apropriada.
Estio listados abaixo alguns dos tipos de ataque mais conhecidos no mercado:

e DOS (Denial of Service): Ataques DOS sio projetados para evitar o uso legitimo
do servico. Os ataques dos podem causar a saturagio de recursos da rede,
impedindo os usudrios de utilizi-los; podem quebrar a conex@o entre dois
computadores, impedindo a comunicagao entre servigos; ou bloquear um servico
a um sistema especifico. Os ataques DOS sobrecarregam uma rede remota com

uma enorme quantidade de pacotes de protocolo. Entdo os roteadores e
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servidores se sobrecarregam por manipular cada pacote. Em minutos, a atividade

de rede cresce exponencialmente e a rede pira de responder para o trifego

normal e as requisicBes de servigo das estagdes. O ataque também pode ser feito

através do bombeamento de e-mails 2 um sisterna até que ele falhe.

Virus: um virus de computador ¢ um pedago de cdédigo auto-replicavel para

outro pedago de c6digo, com o principal objetivo de danificar informagdes ou

sistemas do computador atingido.

As seguintes caracteristicas sio comuns nos virus:

o]

(o]

Q

o

Habilidade de se replicar;
Necessidade de haver um programa hospedeiro;
Ativagdo por uma acio externa,

Limita¢do da habilidade de replicac@o aos sisternas virtuais.

Benson et al. (2000) classificaram os virus encontrados como:

o

(&}

Variante: virus que foi gerado pela modificagéo de um virus conhecido.

De sobreposiggo: destréi o c6digo ou dados do programa substituindo-os

pelo cédigo do virus.

Residente: instala-se como parte do sistema operacional e se mantém
ativo enquanto o sistema estiver no ar. Uma vez estando na memoria, ele

infecta todas as méquinas que sdo acessadas.

-

Oculto é um virus residente que tem o objetivo de fugir da detecgdo
escondendo sua presenga em arquivos infectados. Para realizar isso, o
virus intercepta as chamadas de sistema que examina o conteido ou 0s

atributos de arquivos infectados.

Criptografado: tem duas partes, um mecanismo de criptografia e o corpo

do virus criptografado. Quando o virus ¢ executado, o mecanismo de

reversdo da criptografia serd executado e ird decifrar o corpo do virus.
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o Polimérfico: cria copias durante a replicagio que sio funcionalmente
equivalentes, mas tém diferentes seqiiéncias de bytes geradas

randomicamente ou em crdem alterada.

o De pesquisa: aquele que foi desenvolvido, mas nunca chegou ao publico.
Nestes sdo inclufdos as amostras que sdo enviadas para pesquisadores

pelos codificadores de virus.

Cavalos de Tréia: O Cavalo de Tréia é um cédigo escondido em um programa
que possui efeitos colaterais escondidos. Quando o programa € rodado, parece
funcionar como o usudrio espera, mas na realidade ele estd destruindo,
danificando ou alterando informagdes por trds. Ele € um programa independente
e nio precisa de um programa hospedeiro para se alojar. Cavalos de Tréia
geralmente sdo espalhados por e-mail e troca de arquivos e informagdes entre

computadores. Os danos que eles causam sio semelhantes aos de um virus.

Violagiio de E-mail: Os protocolos de transferéncia mais comuns (SMTP, POP3,
IMAP4) geralmente ndo incluem caracteristicas de autenticacio confidvel como
parte do protocolo padrao, permitindo que mensagens de e-mail sejam facilmente
forjadas. Estes protocolos também nio exigem o uso de criptografia que poderia
assegurar a privacidade ou confidencialidade das mensagens de e-mail. Embora
existam extensdes para estes protocolos basicos, a decisdo de utilizd-los precisa

ser estabelecida como parte da politica de administracio do servidor de mail.

Engenharia Social: Esta é uma forma comum de invasio, ela pode ser usada
tanto por pessoal externo quanto interno & organizacgio. Engenharia social € um
termo entre hackers de enganar pessoas para que revelem suas senhas ou alguma
informagéo que afete a seguranca. Um exemplo comum de engenharia social €
quando um hacker envia um e-mail para um funciondrio identificando-se como o
administrador do sistema que precisa de sua senha para fazer algum trabalho
administrativo. “Surfar no ombro” é também comum entre hackers e usudrios
que desejam descobrir a senha de alguém. Neste caso, eles rodeiam a mesa do

usudrio, conversando e esperando o usudrio digitar a senha. Outra forma de

engenharia social é descobrir informacgdes sobre a vida pessoal dos usuérios,
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verificar palavras que eles possam ler de suas mesas, e utilizd-las na tentativa de

adivinhar suas senhas

3.2.3 Maedidas de protecio

Para combater as vulnerabilidades do ambiente e as ameacgas internas e externas, o

método mais comum utilizado € a adogéo de medidas de protegio.

Harris (2002) conceituou medida de proteciio como um controle, método, técnica ou
procedimento que € implementado para prevenir uma ameaga de explorar uma

vulnerabilidade. Ela é colocada em prética para mitigar o risco.

Conforme Benson et al. (2000) as medidas de prote¢iio em sistemas computacionais

podem ser classificadas como de:

¢ Prevengido: Medidas que previnem a informacdo de ser danificada, alterada ou
roubada. Medidas preventivas podem variar de trancar a sala do servidor até

configurar politicas de seguranca de alto nivel.

e Deteccio: Medidas que permitem detectar quando e como a informacgio estd
sendo danificada, alterada ou roubada, e quem causou o dano. Virias ferramentas

estdo disponiveis para ajudar na detecgfio de intrusos, danos, alteragdes e virus.

s Reacio: Medidas que permitem a recuperagio da informagio, mesmo se a

informagéo for perdida ou danificada.

Estido aqui citadas algumas das medidas utilizadas pelo mercado com esse fim, e que

podem servir como alternativas na composicéo da Politica de seguranga.

3.2.3.1 Controle de Acesso

Segundo D'Andrea (2000), o controle de acesso contribui diretamente para assegurar
a confidencialidade, integridade, disponibilidade e uso legitimo das informacdes e

IECUrsos.

Os meios que permitem o controle de acesso sio:
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e A autorizagdo, que é o processo de conceder ou negar direitos a usuérios ou
sistemas, por meio das chamadas listas de controle de acesso, definindo quais
atividades poderio ser realizadas por quais usudrios ou grupos de usudrios. As
aplicagBes comerciais comumente dispdem de controles que restringem o acesso
do usudrios a mddulos, menus, botdes e filiais. Para o caso de sistemas com
necessidade maior de seguranga, a restrigdo pode chegar a restringir o acesso por
tipo de informagdo, como no SPB, que podem delimitar até quais tipos de

mensagens podem ser acessadas para cada grupo.

e A autenticagiio, que é o meio pra obter a certeza de que o usudrio ou o objeto
remoto é realmente quem estd afirmando ser. Ela assegura o controle de acesso,
determina quem estd autorizado a ter acesso a informacao, permite trilhas de
auditoria e assegura a legitimidade do acesso. A autenticacio pode ser feita por
identificagdo positiva, na qual o requerente demonstra conhecimento de alguma
informagdo do processo de autenticagdo, como a semha; pode ser feita por
identificagdio proprietdria, a partir da posse de algo necessdrio no processo de
autenticacdo, como um cartdo; e pode ser feita por identificagio biométrica, a
partir de uma caracteristica propria, como impressdo digital ou reconhecimento
de voz. A senha sempre foi a forma mais comum de se garantir a autenticagdo,
mas ultimamente tem se mostrado falho tanto em sistemas simples de aplicagéo
comercial quanto para sistemas bancérios. A tecnologia que comeca a se espalhar
no Brasil € o uso de autenticagio através da biometria, que agora além de estar
mais confidvel e mais disponivel no mercado interno, estd mais acessivel ao

or¢amento das empresas.

3.2.3.2 Criptografia/Assinatura digital

Para evitar que as informagdes sejam coletadas ou até mesmo modificadas no seu
trajeto ou no seu armazenamento, a técnica utilizada como medida de seguranga € a
criptografia.

Benson et al. (2000) apresentaram que a combinacio da criptografia com a assinatura

digital oferecem as caracteristicas bédsicas para seguranga da informagao:
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e Autenticagdo: Valida a informagio com relagdo 4 sua origem, prevenindo que um

impostor se passe pelo sen emissor.

o Integridade: Indica se a informagio ndo foi modificada em seu trajeto ou

armazenamento. Mas ela consegue apenas detectar a modificagéo, ndo preveni-la.

o Ndo-repiidio: Prova a identificacdo de quem gerou ou enviou a informagéo e

confirma que mensagem foi entregue.
o Confidencialidade: Previne a leitura da informagio por pessoas nio-autorizadas.

Para garantir estas a seguranca de transmissdo, no SPB - Sistema de Pagamentos
Brasileiro € utilizada a combinag¢do entre a criptografia simétrica (3DES) e a
assimétrica (RSA) além da assinatura digital. Todas as mensagens trocadas entre
institui¢Ses financeiras, Clearings e Banco Central sfo assinadas e criptografadas, e
as que operam com grande volume utilizam hardwares especificos e especializados
em criptografia, os chamados HSMs, que tem como caracteristicas a seguranga da
chave privada e um processador voltado a operagdes de criptografia, tornando o
processo ainda mais rdpido e seguro. A grande preocupagio em todas estas
instituicdes, é na guarda da chave privada, porque a sua posse pode permitir a
decodificagio e a assinatura de mensagens, podendo provocar movimentagdes

financeiras validas e grandes prejuizos & instituicio.

Em operacdes bancdrias pela internet & utilizada a mesma técnica, que € considerada

uma das mais seguras sendo utilizadas pelo mercado.

3.2.3.3 Infra-estrutura de Chaves Piblicas (PKI - Public Key Infrastructures)

Benson et al. (2000) definiram a infra-estrutura de chave piblica como a forma de
prover os meios de relacionar as chaves publicas a seus donos € ajudar na
distribui¢io de chaves piiblicas confidveis em redes grandes e heterogéneas. Esse
relacionamento é feito através dos certificados digitais, que contém informagdes
como o nome de seu dono e a chave publica emitido por uma Certificadora (CA —

Certification Authority) confiavel.

e

O certificado digital representa a chave publica da organizac¢ic e € assinada

eletronicamente por uma certificadora. A certificadora pode ser externa, como € o
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caso da Verisign, Certisign, Unicert, Serasa, etc, que sdo reconhecidas pelas
méquinas através do registro de seus certificados no sistema operacional. Ha casos
em que as certificadoras sio montadas na prépria organizacio, e entdo ela fica

responsdvel pela seguranga e confiabilidade dos certificados que sdo emitidos.

Uma PKI ¢ freqiientemente composta de vérias certificadoras organizadas
hierarquicamente sob uma “CA raiz”. As certificadoras podem ser configuradas

independentemente numa rede, formando assim a arquitetura da PKI.

A principal vantagem da PKI, para Hayday (2001), é que as chaves privadas
normalmente sdo seqiiéncias longas de 1024 bits e niio podem ser desvendadas da
mesma forma que uma senha. Portanto, os certificados associados a elas

proporcionam uma autenticagfio de alta seguranga.

3.2.3.4 Smart Cards

Benson et al. (2000) descreveram smart cards como, basicamente, tipos de cartdes de
crédito com uma pequena memdéria e as vezes, um processador. Eles sfo utilizados
quando estas caracteristicas sd3o necessdrias no cartio, como o logon, quando é
utilizada a chave privada junto com outra informagio pessoal do usudrio, como a
senha. Normalmente o cartéo € inserido em um dispositivo de leitura conectado ao
computador e o software usa a informagio armazenada no smart card para efetuar a
autenticacio. Se, além disso, for utilizado uma senha ou um identificador biométrico,
o nivel de seguranca aumenta. Qutro uso do smart card ¢ para guarda da chave

utilizada em criptografia de arquivos.

3.2.3.5 Firewall

D'Andrea (2000) citou o Firewall como um dispositivo de defesa composto por um
sistema que reforga o cumprimento de politicas de acesso entre duas ou mais redes,
permitindo somente trafego de informacdo autorizada. Basicamente, o controle e
restri¢io ao fluxo de dados sfo realizados por meio de filtros dos pacotes, servigos e
rotas, entre outras medidas. Eles so ainda uma ferramenta importante nos processos
de monitoramento e auditoria de uma rede, podendo ser também parte da solugio de

detecgdo de intrusos, auxiliando nas tarefas de alarme e rastreamento de ataques
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internos e externos, conforme a rede estiver desenhada. Os modelos e as
caracteristicas de cada firewall variam de um para outro, mas todos apresentam duas
caracteristicas fundamentais: controle de acesso e log do trifego de dados. Eles
também podem fazer a tradugio dos IPs da rede interna para a rede externa,
protegendo a rede interna contra ataques diretos € monitorar as tentativas de intrusdo

emitindo avisos aos administradores da rede.

3.2.3.6 Monitoracio

A monitoragiio preventiva e reativa do ambiente ajuda na identificacio de ataques e
irregularidades encontradas, além de ser wm processo automitico e ciclico, que
poderia ser impossivel ser feito manualmente pelos operadores ou administradores da

rede e dos servidores.
D'Andrea (2000) apresentou alguns recursos € técnicas como:

¢ Sistema de detec¢iio de intrusos: verificam as informagdes que trafegam na
rede e identificam potenciais intrusos que estejam tentando acessar ou tornar
indisponivel o sistema. Existem também os sistemas Honeypot, implementados
com o propdsito de atrair ataques, registrando toda atividade de forma confidvel e
segura, e instantaneamente disparando alarmes para os responsdveis pela
seguranga. O objetivo é coletar maiores informagdes sobre o intruso enquanto ele
tenta invadir um sisterna desenhado para ludibrid-lo. A desvantagem € que estes
sistemas aumentam a complexidade do ambiente e requerem geréncia e

manutencio como todo sistema.

* Os monitores de log procuram nos registros gerados pelos servigos de rede por
padrdes que possam indicar um ataque de intruso como uma grande quantidade
de tentativas de conexdo recusada, aumento no trifego de rede ou aumento na
utilizagdo da CPU e na unidade de disco. Um tipo de monitor s@o os sniffers, que
sd0 sistemas capazes de capturar informacdes destinadas a um outro dispositivo
de um mesmo segmento de rede. Eles podem ser utilizados para um
monitoramento pré-ativo e reativo, analisando diversos aspectos da rede, tais
como a sua disponibilidade e integridade, ou podem ser utilizados de forma

maliciosa, com o intuito de monitorar e gravar todos os pacotes de informagio
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que transitam naquele segmento. J4 existem hoje no mercado recursos chamados
anti-sniffers, que tealizam varreduras periddicas objetivando detectar sniffers

analisando o trafego de informagdes da rede.

e Antivirus: Nio existe um meio totalmente seguro de prevencio contra os virus.
E indicada a implementagfio de boas medidas de seguranga contra as diversas
formas existentes, como barreiras e monitores antivirus atualizados residentes em
memoria, a prevengio de dados através da manutencio de discos de inicializagéio
e de recuperagiio normalmente criados por antivirus e de backups dos dados
importantes presentes no computador. Ji € pritica em empresas com alguma
politica de seguranga que proibe a entrada de dados via disquete ou CD-ROM
diretamente da médquina dos usudrios. Os drives sdo retirados ou desativados e 0§
dados sé podem entrar ou sair da empresa apds validagdo e cOpia por uma area

responsdvel.

¢ Logs e trilhas de auditoria: As trithas de auditoria sdo registros hist6ricos das
transacdes ¢ estados de dados de um sistema, de forma que a permitir que, a
partir de qualquer ponto da transagfio, seja possivel percorré-la até sua origeni, ou
verificar subseqiientes efeitos para a determinagiio de causas e impactos de um

erro no sistema.

Benson et al. (2000) indicaram que as trilhas de auditoria sdo um recurso a ser usado
com cuidado, pois podem causar muita perda de performance. Os sistemas
operacionais geralmente permitem a auditoria de vérios eventos ¢ mas que precisam
ser bem escolhidos para que a performance nio seja muito degradada. Geralmente
sfo oferecidas as trilhas de auditoria de informacdes de logon e logoff, informagdes
de shutdown e reinicializa¢io do sistema, acesso a arquivos e pastas, alteragOes de

senha, acesso a objetos, mudanca de politica, etc.

3.2.3.7 Acordos de Nivel de Servico

Os acordos de nivel de servico sdo muito importantes para garantia de prestagio de
servico com qualidade satisfat6ria para o cliente, e podem ser feitos para qualquer
tipo de servico prestado pelo fornecedor. A qualidade e o tempo de resposta do

fornecedor podem fazer bastante diferenga, principalmente nos momentos de
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emergéncia, e por isso muitas empresas exigem que este acordo seja firmado ja no

contrato.

Segundo D'Andrea (2000), os acordos de nivel de Servigo sdo "acordos formais
feitos entre fornecedores e clientes (internos e externos), pelos quais definem,
conjuntamente, condi¢des, responsabilidades e niveis de desempenho para os

servigos a serem executados”.

Os acordos de nivel de servigo geralmente contém as politicas ¢ préiticas adotadas
pelo fornecedor; os papéis existentes; a relagdo de servigos prestados e seus
responséveis; o critério de classificagio da severidade dos problemas relativos a cada
servigo ¢ cada usudrio que vio definir as prioridades de atendimento; as penalidades

e beneficios do acordo e a forma de medicdo do desempenho dos servigos prestados.

O acordo de nivel de servigo é uma forma da empresa selecionar e conhecer a
abrangéncia do servigo oferecido pelo fornecedor e indicar nos planos de

contingéncia quando eles podem ser acionados.
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4. A PROPOSTA DE PROCESSO DE GESTAO DE
SEGURANCA

Segundo D'Andrea (2000), o ciclo de vida da seguranca tem 4 fases distintas: a fase
de avaliar, de projetar, de implementar ¢ de acompanhar. Em cada fase se requer
enfoque metodolégico e envolvimento de profissionais com conhecimento técnico e
de negdcio especificos e, familiaridade com as boas préticas utilizadas em sistemas

computacionais, de forma que se alcancem os melhores resultados em cada uma

delas.

Como a gestdo da seguranga se assemelha muito, conceitualmente, 4 gestdo de riscos,
foram utilizadas as praticas do PMBOK para Geréncia de Riscos na defini¢cdo das
fases do Processo de Gestdo de Risco deste trabalho. Assim, o processo se torna
mais completo e com respaldo no trabalho de uma organizagio conhecida como o

Project Management Institute (PMI).

Desta forma, o Processo de Gestio de Seguranca é apresentado com as seguintes

fases:

Fase 1 — Planejamento da Geréncia de Risco.
Fase 2 — Identificacio dos Riscos.

Fase 3 — Avaliacdo dos Riscos.

Fase 4 — Projeto de Segurancga.

Fase 5 — Implementagio da Seguranca.

Fase 6 — Manutengdo da Seguranca.

S3o demonstradas aqui cada uma destas fases e as principais atividades envolvidas.
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4.1 Fase 1 —Planejamento da Geréncia de Risco

Esta fase consiste em definir como abordar e planejar a geréncia do risco. Através de

reunides, com participagio dos responsdveis pela seguranca da empresa, &

desenvolvido o plano de geréncia do risco, descrevendo como as demais fases

estardo estruturadas.

Este plano contém:

Metodologia: define a abordagem, ferramentas e fontes de dados a serem
utilizadas na gestio do projeto. Este item indica quais serdo as atividades do
projeto, quais técnicas de identificacio e andlise de risco serdo utilizadas e quais

sdo os produtos esperados de cada fase.

Fungdes e responsabilidades: indica o patrocinador do projeto e os membros da
equipe. E recomendével que a equipe esteja dedicada somente a este projeto para

que se obtenha foco das atividades.

Orcamento: estabelece quanto pode ser gasto pela equipe no projeto e nas

medidas a serem implementadas.

Pontuagio e interpretagdo: define o método de pontuagio e interpretacio a serem
utilizados nas andlises que serdo utilizadas para medir qualitativamente e
quantitativamente os recursos considerados criticos para a empresa. Aqui se
definem os critérios de classificagfio e o peso de cada uma destas andlises. A
pontuaciio reflete a importincia que a empresa dd para a andlise qualitativa em
comparagio com a qualitativa, e permite que seja possivel se concluir
numericamente qual é o resultado do trabalho, sem interpreta¢des subjetivas. Em
algumas empresa, principalmente piblicas, a pontuagiio precisa ser definida com
antecedéncia ao processo, para que todos conhegam as regras desde o inicio €
fique claro que ndo houve dreas com "vantagens" por critérios "criados" durante

O Processo.

Tolerancia: define quem influencia e como € influenciado o critério de tolerincia
a riscos. Esta definigdo vai ser importante na especificagio do nivel de risco

aceito pela empresa.



28

e Relatos formatados: define o formato da documentacgio referente ao projeto de

seguranca e sua forma de divulgacio.

e Monitoragfio: indica como os processos serfio acompanhados, auditados e
documentados. A documentagdo deve realimentar o processo, em novo

plangjamento.

® Macro-cronograma: estabelece as fases da geréncia de riscos, estima o tempo
necessdrio para cada uma e prevé a data aproximada da implantagio em
producio. Esta data serd importante como meta da equipe e para indicagdo do

esforgo previsto para entrega do trabalho para a dire¢do da empresa.

Este planejamento forma as premissas do trabalho e evita que seja perdido tempo ou
que estes itens sejam definidos depois que parte do processo jé esteja em andamento.
O planejamento permite que sejam definidas as regras do trabalho e as

responsabilidades na equipe a fim de que todos trabalhem harmonicamente pelo

objetivo em comum.

4.2 Fase 2 - Identificacdo dos Riscos

O PMBOK cita o risco como “‘um evento ou condi¢do incerta que, se acontecer, tem

um efeito positivo ou negativo, e um objetivo de projeto™.

No caso dos riscos relacionados 2 seguranga, eles serfo predominantemente de efeito
negativo pois justamente corresponde a perdas ou danos a informagdes, recursos ou

pessoal.

Esta é uma das primeiras fases do processo porque se trata do mapeamento e

priorizagdo dos riscos que formardo o escopo do projeto.

Para D'Andrea (2000), nesta fase, o objetivo é identificar riscos e vulnerabilidades do
ambiente, considerando os objetivos do negdcio e as caracteristicas dos recursos

tecnolégicos utilizados. Para cada risco devem ser relacionados os seus impactos.

Além dos riscos, é necesséario levantar o nivel de conscientizagdo em seguranga da

informagdo das dreas envolvidas, j& que os riscos existem tanto nas dreas de negéeio
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quanto nas de tecnologia. E com a participagio de todas as dreas que se consegue

uma lista mais completa e detalhada dos riscos que afetam as principais informages

da empresa.

Esta € a fase considerada mais delicada porque exige levantamento de informagdes
de todas as dreas da empresa e envolve a capacidade analitica das pessoas
envolvidas. A qualidade da identificagio dos riscos depende bastante da competéncia
das pessoas encarregadas no levantamento e andlise das situagdes existentes, além do
conhecimento dos gestores ou encarregados das A4reas entrevistados sobre

procedimentos, situa¢Bes, perfil e cultura da empresa.

Por isso, para auxiliar nesta fase, existem algumas técnicas que podem direcionar os
trabalhos desta fase, permitindo minimizar a margem de erro ou falha na

identificagc@o de riscos criticos.

4.2.1 Técnicas de Identificaciio de Riscos

Algumas técnicas citadas por D'Andrea (2000) que podem ser utilizadas nessa fase

para identifica¢do de riscos ou para o diagndstico de vulnerabilidades sio:

e Anilise de vulnerabilidade: permite a identificacio de vulnerabilidades de
seguranga na infra-estrutura tecnoldgica relacionadas com  estratégia,
planejamento e politicas de seguranca, acessos ldgicos, configuragbes de
segurancga e boas praticas. Esta é uma atividade para empresas que jd possuem a
cultura e politicas de seguranga definidas e implantadas, e consiste na revisdo da
configuragio existente e sua aderncia com boas préticas de mercado. E uma
técnica trabalhosa mas que precisa ser aplicada para que a equipe tenha ciéncia

do que existe implantado para que se possa identificar suas vulnerabilidades.

¢ Diagnéstico de seguranca: permite a revisio de seguranca direcionada para
componentes especificos da infra-estrutura tecnolégica, como sistemas
operacionais, redes locais, sistemas aplicativos ou firewalls. Esta anilise precisa
considerar todos os sistemas da empresa, identificando sua arquitetura, sna

importincia e sua exposicdo interna e externa a companhia. Esta técnica exige
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bastante conhecimento da tecnologia empregada, do funcionamento operacional e
da estrutura do sistema. Sem isso, podem ser deixados para trds alguns pontos

que podem ser as portas de entrada para os ataques.

Testes de penetragdo e intrusio: permitem, por meio de ataques aos sistemas e
redes, a identificagio de vulnerabilidades. Dentre as tarefas se inclui a analise
sobre 0 mapeamento da infra-estrutura tecnolégica, ataques internos e externos
ao hardware, ao software, ao ambiente fisico, as conexdes telefOnicas e aos
controles administrativos. Os testes de intrusdo geralmente sdo feitos por
empresas especializadas ou grandes empresas porque estes testes requerem
conhecimento especializado e uso de ferramentas especificas. As empresas que
nio consideram a seguranca computacional como prioridade do negécio,
geralmente ndo possuem profissionais ou recursos disponiveis para investimento

neste mecanismo de identificagio de vulnerabilidades.

Revisdo de riscos operacionais: permite, a partir dos objetivos de negécios da
4rea operacional, identificar ¢ documentar ameagas, vulnerabilidades e riscos nos
processos operacionais da drea, bem como o conjunto de controles existentes
para minimizar os riscos. Essa € uma atividade mais analitica e envolve
observacdes, entrevistas e leitura de documentagdes sobre as atividades didrias
relacionados ao processo. A equipe encarregada da andlise do risco precisa ter a
visio de seguranca para conseguir identificar os riscos operacionais nas
atividades cotidianas, mas que ndo sdo percebidas por seus operadores por uma

questiio de hidbito.

Revisfio de continuidade do negécio: permite identificar as ameacas € riscos de a
institui¢iio ndo estar preparada para dar continuidade as operagdes criticas do
negdcio, dependentes ou ndo de tecnologia. Esta € uma preocupagéo que vem
crescendo nos ultimos tempos devido ao tempo de resposta exigido pelo mercado
e a confiabilidade que as empresas precisam demonstrar aos seus clientes. Hoje
as empresas tém muito mais desgaste na sua imagem por causa da

indisponibilidade de informag&es do que no passado.
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O PMBOK cita outras técnicas utilizadas na identificacdo de riscos em projetos, e

que também podem ser utilizadas na identificagdo das vulnerabilidades sob a visdo

da segurancga:

Revisdo de documentagfio: avalia a documentaciio do histérico de acidentes e
incidentes que ocorreram contra a seguranga das informagdes e que ajuda na
identificagdo de riscos que ndo haviam sido previstos no passado. Esta € técnica
precisa ser previamente definida, para que se possa colher seus frutos no préximo
ciclo. E uma técnica simples mas que precisa ser bem disciplinada para que as
ocorréncias sejam sempre registradas. Comumente, sempre que algum
profissional da equipe de seguranca é chamado devido a alguma tentativa de
intrusdo ou invasdo, estabelece-se entre seus procedimentos o registro do

ocorrido, indicando data, causa, recurso afetado € mitigagéo aplicada.

Brainstorming: reine algumas pessoas que contribuam para o trabalho e realizar
uma reunido com contribui¢io de todos os membros, onde podem ser listados os
vérios recursos e o risco de cada um. Esta atividade também contribui para a
conscientiza¢do da seguranga na organizagio. E uma técnica bastante comum e
tem o beneficio dos tdpicos serem avaliados sob vdrias perspectivas. O problema
€ que as discussdes podem se tornar muito extensas e exigir a presenca de virias
pessoas chaves da instituicdo, o que pode comprometer a realizac@o das reunides.
Muitas vezes os gerentes enviam representantes de drea que t8m visdes mais
restritas ou parciais dos processos, que podem comprometer a conclusdo geral do

assunto.

Técnica Delphi: consiste em solicitar idéias sobre risco com base em um
questiondrio para um grupo selecionado de consultores ou especialistas. As
respostas sdo individualmente circuladas até se checar em um consenso. Esta
técnica evita resultados tendenciosos influenciados por apenas um individuo.
Nem sempre a empresa dispde de especialistas no assunto, e neste caso ela

convoca as pessoas que possam contribuir para o trabalho.

Entrevistas: sdo feitas com gerentes de projetos que possam identificar riscos
com base em sua experiéncia, tendo como premissas as informagdes do projeto.

A entrevista talvez seja o método mais utilizado na identificacdo de riscos, mas
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ndo € suficiente para conclusdo desta atividade. E necessirio pelo menos a
utilizaciio de uma das técnicas em avaliagio em grupo para que as situagdes

sejam analisadas sob diversas dticas.

o Anilise de forgas, fragilidades, oportunidades e ameagas: avalia dos sistemas sob
a perspectiva dos elementos de forgas, fragilidades, oportunidades e ameagcas,
aumentando a visibilidade dos riscos. Equivale & técnica denominada “analise de

vulnerabilidade” citada por D’ Andrea.

® Checklist: permite a identificagiio de riscos de maneira simples. E um método
mais ripido, mas como ndo € possivel listar todas as categorias de risco, pode
tender & andlise apenas das existentes. Ele pode ser incorporado ao processo

formal do projeto para aprimorar a lista de riscos potenciais encontrados.

Como a identificaciio dos riscos gera, na verdade, o escopo das préximas fases por
elas derivarem deste mapeamento, é importante que todos os aspectos relevantes
sejam levantados, por isso comumente sio utilizadas mais de uma das técnicas,
aumentando assim a confiabilidade do resultado gerado. Este é o produto mais
importante desta fase e sua qualidade pode garantir ou comprometer a qualidade do

projeto como um todo.

Muitas empresas optam por técnicas que ndo exijam muito investimento, como
entrevistas, checklists e brainstorming, as vezes aproveitando, inclusive,
profissionais especializados em outras areas de tecnologia para exercicio destas
atividades. A falta de especializagiio e experiéncia pode levar & demora de conclusio
desta etapa, com o risco também de algumas vulnerabilidades deixarem de ser

observadas.

4.2.2 Atividades desta fase

Para a identifica¢io dos riscos, Alberts; Dorofee (2001) consideraram que a primeira
atividade € identificar os tipos de informacdes relevantes ¢ determinar quais sdo as

mais imporiantes para a empresa.
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Depois, é necessario levantar e documentar os requisitos de seguranca para cada uma
destas informacbes relevantes a espeito de sua confidencialidade, integridade e
disponibilidade. Para isso, a equipe precisa ter conhecimento sobre priticas de
estratégia de protegio ¢ vulnerabilidades organizacionais, norteando suas praticas de

seguranca em relagio a boas praticas conhecidas no mercado.

Levantadas e agrupadas todas as informagdes dos diferentes niveis organizacionais,
os tipos de informages mais criticos sio escolhidos e os requisitos de seguranga sao

criados e refinados.

Assim, os participantes da equipe de andlise constroem cenarios listando as possiveis

ameagas para estas informagdes, utilizando as técnicas citadas anteriormente.

E criada entio uma lista de ameagas para cada informacio critica. E comum o uso de
uma lista bédsica de ameacas para criar os cendrios que afetam cada tipo de
informagdo. Sempre que necessério, a lista bdsica de ameagas € complementada com

novas fontes descobertas.

Também para Benson et al. (2000), a lista de ameagas ajuda os administradores de
seguranca a identificar os vérios métodos, ferramentas e técnicas que podem ser
usadas em um ataque. E importante que essc pessoal atualize sempre seu
conhecimento porque novos métodos, ferramentas e técnicas para burlar as medidas

de seguranga estfio sempre aparecendo.

Uma vez que as informagdes importantes, ameagas e vulnerabilidades foram
identificadas, Alberts; Dorofee (2001) propuseram gue uma equipe seja designada
para analisar a informacfo e identificar as informagdes com risco de seguranga. A
equipe de andlise fica focada na andlise do risco e seu objetivo € determinar

especificamente quais ameacas afetam que recursos.

Este mapeamento de riscos versus impacto serd a base para a avaliagio dos riscos,
que & a préxima fase do processo. Além deste mapeamento, também fazem parte dos
produtos desta fase os sintomas de risco ou sinais de adverténcia de que um risco

ocorrel ou estd para acontecer.
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4.3 Fase 3 - Avaliacio dos Riscos

Antes de desenvolver o projeto de seguranga, que contempla um plano de mitigacio,

é necessario realizar a anélise quantitativa e qualitativa dos riscos mapeados.

Esta fase & corresponde s fases de Andlise Qualitativa de Riscos e Andlise
Quantitativa de Riscos do PMBOK, que conjuntamente indicam o impacto ¢ a
probabilidade dos riscos mapeados. O PMBOK analisa o risco com visdo para O
projeto, mas a mesma técnica cabe para a seguran¢a porque ela possui as
vulnerabilidades que pdem em risco recursos e informagdes que podem ser de grande

valor para a empresa.

Pode-se perceber essa semelthanca claramente no conceito de Harris (2002) sobre a
analise de risco em seguranca, que para ele é o método de avaliagio dos possiveis
danos que podem ser causados com o intuito de justificar os métodos de prevengo.
Ou seja, em seguranga, a andlise é feita para assegurar que a seguranga seja
justificdvel financeiramente, seja aplicado sobre o que € considerado relevante para a

empresa, seja implementada no tempo apropriado e seja eficaz quanto as ameagas.

Os materiais de apoio para esta fase sio o plano de geréncia de riscos, o mapeamento
dos riscos da fase anterior, informagdes histéricas ou pesquisa sobre probabilidade de

ocorréncia dos riscos apontados e os custos dos recursos envolvidos.
Para Harris (2002), os objetivos principais da andlise dos riscos sdo:

e Quantificar o impacto das ameagas em potencial: prover a comparagio de
custo/beneficio, onde o custo anual das medidas de protegio é comparado com o
custo esperado de perda. Pode acontecer de uma medida de protegéo ndo ser
implementada se o seu custo ultrapassar o valor anual estimado de perda. Este
processo ajuda a empresa a delinear o orgamento para O programa de seguranca

Seus 0s Componentes.
e Prover um balanco entre o impacto do risco e o custo das medidas de seguranca.

O que se vé& no mercado € que esta etapa € pouco desenvolvida nas empresas. E uma

das causas das incoeréncias existentes entre o valor investido contra o valor estimado

da perda.
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A falta de habito de se avaliar o risco, principalmente quantitativamente, acontece
devido # dificuldade de se estimar os valores das perdas, ji que muitas vezes envolve
itens de valores subjetivos, como degradagio da imagem e perda de confiabilidade na
empresa. Notadamente em organizagdes piblicas, é muito dificil, sendio impossivel
descobrir o custo de alguns recursos utilizados, pelas dreas e superintendéncias
trabalharem com muita independéncia e ndo compartilharem estas informagdes entre

si. HA casos em que esta etapa é simplesmente eliminada por motivos politicos

internos, e para que se consiga dar continuidade ao projeto.

O resultado deste desvio no processo é a falta de priorizagio adequada na
implementacdo das medidas de seguranga, o que pode gerar excesso ou falta de

investimento em seguranga para alguns recursos da empresa.

Harris (2002) também considera que a andlise de risco ajuda ainda a integrar os
objetivos do programa de seguranga com os objetivos e requisitos do negdcio.

Quanto mais alinhados eles estiverem, major as suas probabilidades de sucesso.

Ele sugere que seja criada uma equipe de andlise de risco dedicada a esta atividade,
composto por pessoas de vérias ou até por todas as dreas da empresa, para que todos

os riscos sejam identificados e mapeados.

O grupo precisa ser composto por profissionais de diferentes perfis, desde
programadores a gerentes de produto, para que alguns riscos operacionais
relacionados ao negécio podem néo ser identificados ou compreendidos. Se ndo for
possivel formar um grupo com um representante de cada departamento, o time
precisa entrevistar todos para garantir que todos os riscos foram identificados e

quantificados.

Em pesquisa realizada em 2002 pela Consultoria Médulo, empresa especializada em
seguranga e com destaque no mercado nacional em seguranga computacional, foi
constatado que em 41% das empresas a responsabilidade da seguranga da informagao
¢ atribuida a drea de Tecnologia, enquanto que 31% ficam com o Security Office

(drea especializada), 23% ndo possui drea especifica € 5% fica com a Auditoria.

A formagiio de um grupo focado neste objetivo & imprescindivel. Ha toda uma visdo

analftica de seguranca que deve fazer parte da cultura da equipe, por isso néo pode
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ser considerada apenas como uma atividade adicional de um profissional com outras

atividades relevantes.

Mas a tendéncia é que a importincia da equipe de seguranga aumente a cada ano,
principalmente por causa do crescimento do maior ponto de invasio em empresas e

estagdes em todo o mundo, que € a internet.

E como a seguranca da informacgfio afeta a organizagiio inteira, segundo Alberts;
Dorofee (2001), a avaliacfio dos riscos € um problema cuja solugdo envolve mais que
a implantagiio da tecnologia. A organizagio deve ter uma visdo estratégica ao mapear
seus riscos de seguranca da informagfio. A andlise do risco da informagdo pode
ajudar a organizagio a avaliar priticas organizacionais junto com a implementagio
da tecnologia e tomar decisdes baseadas nos impactos potenciais sobre a
organizacio. Por isso, o ideal é compor uma equipe especifica com a
responsabilidade do projeto, mas com contribuicio de vdrias dreas e perfis da

organizag@o.

4.3.1 Tipos de Anilise de Risco

H4 duas visdes de andlise de risco: quantitativa e qualitativa. Elas t€m seus prés e

contras, ¢ cada uma se aplica melhor de acordo com cada situagio.

Harris caracteriza a Anélise Quantitativa como o método que utiliza cdlculos
complexos, tem facilidade de automagio, propde anilise de custo/beneficio, usa
métricas independentes e objetivas e mostra perdas que podem acontecer no periodo

de 1 ano.

Segundo Prado (2002), partindo do pressuposto que seguranga da informagio requer
investimentos, deve ser estimado o valor da informag&o a ser protegida, de forma que
seja maximizado o retorno dos investimentos. A cada novo investimento as empresas
devem tornar os resultados palpédveis, expressando-os em nimeros. Uma das técnicas
disponiveis no mercado é o ROI, do inglés Return on Investment. Entretanto, nao

existe um modelo unificado para cilculo de ROI, nem o modelo ideal. Esta ¢ uma
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ferramenta que parte do principio que a empresa € capaz de mensurar todos os seus

ativos e respectivos custos, com base no comportamento histérico.

Como isso ndo é possivel, a andlise do risco nfo consegue ser entio totalmente

quantitativa.

Utiliza-se entfio a Anélise Qualitativa, que conforme Harris (2002), envolve um grau
de intuigio e coleta opinides das pessoas que melhor conhecem o processo, obtendo

alto grau de participagfo, pelo menos dos principais gerentes da empresa.

A definigio da melhor composi¢io no processo de andlise entre quantitativa e
qualitativa depende bastante da cultura da empresa. Hi empresas que tem como
norma a apresentacio de justificativa financeira detalhada de todos os seus
investimentos, e hi outras que se satisfazem com avaliacdes mais abrangentes e

justificativas técnicas ou operacionais.

O PMBOK citou que a escolha é também dependente da disponibilidade de tempo e
de orcamento da empresa. A andlise quantitativa costuma levar mais tempo por

contemplar cendrios mais detalhados e levantamento de valores de todos os recursos.

H4 muitos métodos e equagdes que podem ser usados para desenvolver uma Andlise
de Risco Quantitativa e Qualitativa, ¢ muitas varidveis podem ser colocadas no
processo. Sdo apresentadas aqui as metodologias propostas por Harris (2002), que

demonstram algumas das formas de avaliagfo utilizadas pelo mercado.

4.3.1.1 Analise Qualitativa do Risco

O método de Andlise Qualitativa abrange a avaliacio de diferentes cendrios
ilustrando as possibilidades de risco e a classificagdo da criticidade das ameagas

considerando o valor e o grau de vulnerabilidade dos recursos em risco.

As técnicas de andlise qualitativa contemplam julgamento, intuigdo e experiéncia.
Alguns exemplos de técnicas sdo: Delphi, brainstorming, story boarding, grupos
focados, questiondrios, checklists, entrevistas. O time de andlise de risco deve
escother a técnica que se adapta melhor 4 cultura da empresa. Este time deve ser
experiente o bastante que possa reconhecer as situacOes de risco ¢ avaliar como o

risco pode afetar a empresa e qual a extensdo de seus danos.
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Um cendrio é descrito para cada ameaga, sendo depois avaliado pela geréncia que
melhor a conhece. As medidas de seguranga para a ameaga sio avaliadas e o cendrio

é simulado com cada medida.

A técnica também citada pelo PMBOK é a construgio de uma matriz de

probabilidade e impacto do risco.

A possibilidade de exposi¢io e perda pode ser classificada como alta, média e baixa,
ou numa escala de 1a 5 ou 1 a 10. A partir da possibilidade de cada ameaca atingir a
empresa, da avaliagio da perda potencial ¢ as vantagens de cada medida, € gerado
um relatério com os resultados, que serd a base para a defini¢do de quais as melhores
medidas a serem implementadas no ambiente. Este tipo de andlise forga a
comunicacfio necessdria entre o time de risco para a identificagdo de prés e contras
de cada medida de prevencio e estimula as pessoas que conhecem o assunto a serem

envolvidas no processo.

4.3,1.2 Anadlise Quanfitativa do Risco

A Anilise Quantitativa comumente € composta pelos seguintes passos:
e Levantar ou estimar os valores de informacdes € recursos.

e Estimar a perda potencial por risco ou por cendrio, considerando todos os valores
envolvidos como os danos fisicos causados e seu custo, o custo de perda de
produtividade, o valor perdido se informagdes confidenciais forem descobertas, o
custo de recuperagdo contra ataques de virus ou hackers, o custo de falha de

dispositivos, etc.

e Analisar as ameacas, levantando informagdes em registros histéricos e em érgéos
oficiais de seguranca sobre a probabilidade de ocorréncia de cada risco nos
departamentos; calculando a probabilidade de ocorréncia de cada risco aplicada

a0 contexto da organizacgio; e calculando da taxa anual de ocorréncia do risco.

s Obter a perda potencial total por risco que é a combinagio entre a perda potencial

e a probabilidade de perda.

O PMBOK sugere como técnicas o uso de entrevistas para o levantamento da

probabilidade e consequéncia dos riscos com especialistas e gestores dos recursos,
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que podem dar uma visdo mais realista e acertada dos cendrios e valores que serdo
utilizados na anélise; o uso de andlise de drvore de decisdo para auxiliar na avaliagio
do custo/beneficio das medidas de protecdo; ou o uso de simulagbes que mostre 0s

impactos que podem ser causados através de um risco.

Na anélise, os valores utilizados, correspondentes aos recursos, sio relativos a todas
as partes envolvidas. Esta informacfo € utilizada para se descobrir quanto a empresa
pode estar disposta a despender na protecio de cada recurso. Este valor deve refletir
todos os custos identificados que podem surgir se houver dano ao recurso. Os

seguintes itens podem ser considerados na formagao deste custo:

e Custo de aquisi¢io ou desenvolvimento;

e Custo de manutencgio;

¢ Valor do recurso para a empresa;

¢ Valor do recurso para adversarios;

¢ Valor de propriedade intelectual;

¢ Preco de mercado;

e (usto de reposigio;

e Valor da produtividade operacional afetada se o recurso néo estiver disponivel.

O valor do recurso é uma informagio importante para definir quais mecanismos de
seguranca podem ser implantados e quanto pode custar essa prote¢do. Um erro
comum é considerar apenas o valor do recurso perdido, sendo que sua extenséo ¢
muito maior para o negdcio, principalmente se sua indisponibilidade afetar operagoes
criticas da organizagfo. Uma visdo que também pode ser interessante € de verificar o

guanto pode custar para a empresa se os recursos ndo forem protegidos.

H4 sistemas criticos, como os utilizados pelas institui¢des financeiras para operar no
Sistema de Pagamentos Brasileiro, que possuem tempo de resposta curto e perdas
monetdrias e danos para a imagem das institui¢des em caso de indisponibilidade do

sisterma, mesmo que seja por um periodo pequeno.
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A expectativa de perda individual (Single Loss Expectancy — SLE) é um valor em
dolares atribuido a um evento que representa a perda potencial da empresa caso uma

ameaca especifica ocotra.
SLE = valor do recurso x fator de exposigio

O fator de exposicdo representa o percentual de perda que uma ameaga pode
proporcionar a um recusso. Entdo, se por exemplo, um hardware com o valor de
R$100.000, e com estimativa de 20% de danos em caso de incéndio, o valor da

perda potencial calculado neste caso seria igual a R$20.000.

Para o célculo da Perda Anual Esperada (Annual Loss Expectancy — ALE), € aplicada
3 expectativa de perda individual dada uma taxa anual de ocorréncia, que € o valor
que representa a possibilidade estimada de uma ameaga especifica acontecer no

periodo de um ano. O intervale pode variar entre 0 (nunca) e 1 (sempre).
ALE = SLE x taxa anual de ocorréncia

Se no exemplo anterior a probabilidade de ocorrer o incéndio for de uma vez em 10

anos, entio o valor do ALE é de R$2.000.

O ALE indica que se a empresa quer tomar medidas para prevenir este tipo de dano,

recomenda-se que ela gaste até R$2.000 ao ano na protegdo do recurso.

Por esta férmula fica claro por que todos os custos envolvidos na perda devem ser
considerados. Se for considerado apenas o recurso atingido, a medida de seguranga
pode nio compensar o investimento. Mas se for levado em conta o custo da
indisponibilidade de produgio e o custo de reposigdo e restaura¢do do recurso, a

implementagio pode se tornar imprescindivel.

As consultorias especializadas usam a combinagio dos 2 tipos de andlise, a
qualitativa e a quantitativa, através da defini¢do do critério de pontuagéo que estipula
o peso da importincia de cada uma das andlises, criado no plano de gestdo do risco
gerado na primeira fase deste processo. Com o resultado chega-se a classificagio

final que indica qual € a prioridade de mitigagdo dos itens.

Um estudo realizado por Gordon; Loeb (2002} indicou que o investimento ideal em

seguranca nio ultrapassa os 37% do valor da perda esperada. Nesta andlise foram
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utilizadas fungdes de probabilidade que, interpoladas, indicam esse percentual como

suficiente para ser investido em medidas de seguranca.

A demonstragéo do célculo para se chegar neste percentual pode ser visto no trabalho

de Gordon; Loeb (2002), “The Economics of Information Security Investiment”.

4.4 Fase 4 - Projeto da Seguranca

Relacionando com o PMBOK, esta fase corresponde a etapa de Planejamento de
Resposta a Riscos, quando as opgdes sdo desenvolvidas para determinagiio das agGes
de ampliagio de oportunidades e redugio de ameagas. Sio também definidas as

responsabilidades de grupos ou individuos em cada resposta de risco planejada.

No processo de seguranca, segundo D'Andrea (2000), o objetivo desta fase € definir
as acdes e solugdes de seguranga da informagio que serfio aplicadas nos recursos,

com base nas andlises feitas na fase anterior.

Os materiais de apoio desta fase sdo a lista priorizada e quantificada dos riscos de
seguranga, a avaliacdo de qual o investimento aceitdvel para as medidas de protecéo,
o plano de geréncia do projeto e levantamentos e préticas de medidas de seguranga

disponiveis no mercado.
As atividades compreendem:
s 0o desenvolvimento de uma estratégia de seguranga;

» 2 elaboragiio ou complemento da politica de seguranga corporativa que incluam

as medidas de protecdo que serfo utilizados pela empresa;
e a defini¢io de um plano de contingéncia e de continuidade operacional e

e 0 teste do projeto elaborado.

O produto desta fase é justamente o Projeto de Seguranga elaborado, j devidamente

testado e validado pelos gestores das dreas envolvidas.



42
4.4.1 Estratégia de Seguranca

Inicialmente, é necessdrio definir qual serd a estratégia de seguranca a ser adotada

pela empresa em relagéo aos riscos encontrados.
Ha 4 diretrizes bdsicas para se lidar com o risco, segundo Harris (2002):

e Reduzir: implementar medidas de prevencgiio, que € a opgdo mais indicada e

adotada no Projeto de Seguranca;

e Transferir: transferir o risco para outra empresa comprando um seguro, por

exemplo;
» Rejeitar: negar ou ignorar o risco, deixando a empresa exposta a eles;

» Aceitar: reconhecer o risco e seus possiveis danos e decidir simplesmente em

conviver com eles, dado o seu pequeno impacto ou probabilidade muito reduzida.

Ou seja, a estratégia de seguranca é composta, basicamente, de quais dessas agdes
que vio ser selecionadas e implementadas na empresa segundo suas prioridades e sua

estratégia corporativa.

Para cada risco que se queira reduzir, segundo Benson et al. (2000), devem ser
tragadas duas estratégias, uma preventiva e outra reativa.

.

A estratégia preventiva ¢ um conjunto de passos que ajuda a minimizar as
vulnerabilidades da politica de seguranca e desenvolver planos de contingéncia.
Determinar o dano que um ataque pode causar ao sistema e as vulnerabilidades
exploradas durante este ataque, ajuda a desenvolver a estratégia preventiva. A
estratégia preventiva pode ser desenvolvida analisando como um ataque pode afetar
ou danificar o sistema e que vulnerabilidades ele explora. O conhecimento obtido
nesta andlise pode ajudar na implementagiio das politicas de seguranga que véo

controlar ou minimizar os ataques.

A estratégia reativa ajuda ao pessoal da seguranga a assessorar o dano causado pelo
ataque, reparar o dano ou implementar um plano de contingéncia, documentar e
aprender da experiéncia passada e voltar o funcionamento das operagdes 0 quanto

antes.
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Se isso for feito para cada tipo de ataque, um padrido comegard a aparecer, porque
muitos fatores e solugfes vio se sobrepor em diferentes tipos de ataque. Este modelo
pode ser bastante 1til na determinagio das dreas de vulnerabilidade da empresa, e

onde se concentram os seus grandes riscos.

Para a escolha de gual medida preventiva serd implementada, comumente € analisada

a justificativa financeira, quais sio os beneficios em relacéo ao seu custo.

Para Harris (2002), o custo da medida, além do valor de compra, precisa também

contemplar outros custos para compor o seu custo real para a empresa:
e Custo de projeto e planejamento;

e Custo de Implementagio;

» Modificagbes de ambiente;

e Compatibilidade com outras medidas;

o Requisitos de manutencio;,

¢ Requisitos de teste;

¢ Custo de Reposicao, substituiciio ou atualizagio;

¢ Custo de Operagio e suporte;

o Efeitos na produtividade.

Além do custo da medida, alguns atributos sido mais favordveis que outros e precisam
ser avaliados antes da compra. Alguns destes atributos sdo: flexibilidade e
funcionalidade, auditoria, alertas, distingdo entre usudrio ¢ administrador, minima

intervengdo humana, etc.

4.4.2 Politicas e controles de seguranca

As politicas e controles também sdo parte importante do Projeto de Seguranga. Eles
sao uma forma de redugao do risco e vdo nortear os procedimentos didrios de todos

os funcionarios da empresa, estabelecendo os deveres de cada um quanto 4 seguranga

corporativa.
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A Politica de Seguranca foi definida por D’Andrea (2000) como o conjunto de
normas, padrdes e procedimentos que deve ser seguida pela empresa a fim de que os
principios de integridade, sejam obedecidos, adequados a sua necessidade e

disponibilidade de recursos.

Ela € a declaragdo por escrito das medidas de seguranga selecionadas para a empresa,

por isso é composta de:

* Procedimentos de monitoragdo da infra-estrutura;

® Procedimentos de identificaciio, priorizagio e solugio de incidentes;
e Requisitos técnicos de seguranca dos sistemas;

e Politicas de privacidade de informagdes;

o Defini¢iio da arquitetura de seguranga corporativa, com estrutura de monitoracio,
estrutura organizacional, medidas de capacitacio, medidas de conscientizagio,

normas e padrdes técnicos € mecanismos de seguranga necessarios.

e Procedimentos para atualizagio dos dispositivos técnicos de hardware ou

software, no que tange & minimizagdo de vulnerabilidades;
¢ Padrfio de criptografia que deve ser utilizada;
s Procedimentos de seguranca para os processos de mudanga e acesso a sistemas;

e Procedimentos para auditoria da seguranca de plataforma, de sistemas, de

procedimentos internos, entre outros.

Benson et al. (2000) definiram que, além disso, as politicas de seguranca devem
definir o que € considerado valioso para a empresa e deve especificar que agOes

devem ser tomadas para proteger estes recursos.

O principal problema encontrado em politicas organizacionais € que a politica pode
ndo ser realmente usada pela organizagio. Ao invés disso, ela pode se tornar um
documento que tenta apenas provar a existéncia de normas de seguranca a auditores,
advogados e outras entidades organizacionais, ou clientes, mas que ndo se adaptam

ou niio possuem credibilidade junto & organizagio.
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Benson et al. (2000) consideraram que pode haver duas causas no fracasso de
implementacdo das politicas de segurancga: por causa de politicas fracas ou pelo fator
humano. Politicas fracas podem ser combatidas com uso de pessoal especializado e
testes de aderéncia & organizagfio. J4 o fator humano pode causar brechas porque
algumas politicas tornam os processos mais rigidos ou rotineiros, que fazem com que

cOm o tempo, as pessoas comecem a tentar se desviar delas.

Para eles, a politica requer a visibilidade para ser eficaz. A visibilidade da politica
pode ser melhorada através de apresentacdes, foruns, publicages e discussdes, e
precisa ser apresentada a todos os novos integrantes da empresa. A divulgacdo das
polfticas e do plano de seguranca serd abordado com mais detalhes na fase de

implantagdo.
Harris (2002) classificou as politicas nas seguintes categorias:

» Regulamento: Politica com o objetivo de assegurar que a empresa estd seguindo

os padrdes definidos e geralmente € regulamentada por lei.

¢ Recomendacdo: Esta politica sugere fortemente um padrio de comportamento e
de atividades para uma organizagio e as vezes descreve as conseqiiéncias do seu

nio cumprimento.

e Informativo: Tem o objetivo de ensinar ou comunicar assuntos considerados
importantes para a empresa. Pode ser referente & missio e objetivos da empresa,

forma de relacionamento com clientes e parceiros, etc.

e A Politica de seguranga deve desenvolver protecdo para as seguintes categorias,

Benson et al. (2000):

» Poljtica de seguranca fisica: abrange a proteciio de procedimentos de acesso ao
servidor, limpeza de equipamentos, fornecimento de energia, equipamentos

contra incéndios, prote¢Ges contra roubos e cépias de segurancga.

e Politica de seguranga de dados: controles de acesso ¢ integridade de dados,
responsabilidades de usudrios na gestdo de dados e aplicagdes, procedimentos de

manutencio de dados criticos e essenciais.
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e Politica de seguranca de rede: Controles de acesso a redes e Internet,
procedimentos de autenticagéio; protocolos de autenticagdo; responsabilidade na
administragio da seguranga.; seguranca da midia de rede utilizada (cabos,
switches e roteadores); seguranga nos servidores de arquivo e de impressoras;
criptografia na internet, Virtual Private Networks (VPNs), sistemas de e-mail e

acesso remoto e padronizacdo da rede com o mercado.

Este € o escopo das politicas de seguranga, que precisam de meios que as apdiem
para que elas acontegcam. Esses meios sdo os padrdes, procedimentos e diretrizes

Harris (2002).

Os padrGes especificam como os software e hardwares devem ser utilizados. Eles
fazem com que as tecnologias, aplicagdes, procedimentos e parimetros sejam
utilizados de maneira uniforme por toda a organizagiio. Os padrdes sio utilizados

como regras obrigatérias, para garantir o objetivo da seguranga.

Os procedimentos sio um conjunto de a¢des detalhadas para a realizaciio de uma
atividade. Eles sfio utilizados para explicar a forma de instalar ou configurar
componentes, sistemas operacionais, mecanismos de seguranga, listas de controle de
acesso, novas contas de usudrio, auditoria, ou como reportar em caso de incidentes,
etc. Eles tem o objetivo de garantir que sejam aplicadas as boas préticas de seguranga

na organizago.

As diretrizes sdo recomendacdes a serem consideradas quando um padrdo especifico
ndo se aplica ao caso. Referem-se geralmente a metodologias de seguranga de
computadores e de software, a assuntos que nio sdo totalmente claros ou para

circunstincias imprevistas. Por isso sfo mais flexiveis.

4.4.3 Plano de Contingéncia e de Continuidade Operacional

Benson et al. (2000) apresentaram que as politicas e controles de seguranca nio vao
ser completamente efetivos na eliminacio dos atagues. Por essa razdo € necessirio
desenvolver planos de contingéncia e recuperagio nos eventos em que os controles

de seguranca podem falhar, que fazem parte da estratégia reativa. Mas € necessério
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tomar cuidado para nio serem implementados controles muito rigidos porque a
disponibilidade da informagio pode se tornar um problema. Deve haver um
balanceamento cuidadoso entre os controles de seguranga e o acesso 4 informagéo. A

informagio deve estar o mais livre e disponivel possivel para os usudrios autorizados.

Para eles, o plano de continuidade do negécio € um plano alternativo que deve ser
implementado quando um ataque atinge o sistema e danifica dados ou qualquer outro
recurso que resulte na alteracdo das operagSes normais do negécio, afetando a
produtividade. O plano é executado quando o sistema néio pode ser restaurando em
tempo hdbil. E o “plano B” que assegura a disponibilidade, integridade e

confidencialidade dos dados.

Para Harris (2002) ele tem como objetivo diminuir as perdas e assegurar a

disponibilidade de pessoas e sistemas criticos.

Toigo (2000) lembrou que o fator mais critico na restauragdo de sistemas para a
continuidade do negécio é o tempo. Um estudo da Universidade de Minesota
mostrou que em 1978 as empresas conseguiam sobreviver com interrupgbes de 2 a 6
dias de duragfio. Dada a dependéncia atual dos negécios com a tecnologia, € dificil
imaginar se uma empresa conseguiria suportar hoje mais de 48 horas sem passar por
sérias dificuldades em sua posi¢o no mercado. Hoje o sucesso da recuperagio do
ambiente depende muito mais do tempo, e uma interrupgiio ndo planejada pode
custar a perda de negécios, reputagdes, clientes e investidores. As instituiges
financeiras tdm especial cuidado com este fator pois seu dia-a-dia ¢ repleto de

hordrios limites e prazos de confirmagfio apertados, que podem resultar em pesadas

multas se nao forem cumpridos.

O plano de contingéncia pode variar de uma restauracio das copias de seguranga até
a movimentacio da produgio para outro local ou site. Tudo depende da criticidade

das operagdes envolvidas e do investimento existente para este propdsito.

Para desenvolver o plano de continuidade operacional, Harris (2002) ¢ Benson et al

(2000) citaram as seguintes atividades:
e Identificar as funcGes criticas do negdcio;

o Identificar os sistemas e recursos que ddo apoio a estas funcdes;
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¢ Estimar os desastres em potencial;

e Seclecionar estratégias que prevejam:

e Respostas emergenciais, para a protecio de vidas e para a execuglio de agoes

contra danos maiores;
* Recuperacio, para que o negéeio entre em funcionamento o quanto antes,
¢ Retomada das atividades e funcionamento originais da empresa.
¢ Definir os responséveis por cada atividade do processo.
e Implementar as estratégias através da sua documentacio e divulgacio;

® Testar e revisar o plano.

As fungdes criticas do negécio sdo feitas através da andlise de impacto ao negdcio,
identificando as dreas que podem sofrer as maiores perdas financeiras ou
operacionais em caso de desastre. Assim podem ser identificados os sistemas criticos
da empresa que precisam sobreviver e estima o tempo maximo de inatividade que a

empresa consegue suportar.

Para Harris (2002), deve ser criada uma equipe responsidvel pela continuidade do

negdcio, com as responsabilidades de:
o Identificar os regulamentos que precisam ser conhecidos;
¢ Realizar a andlise de impacto ao negécio;

e Indicar quais departamentos, sistemas e processos devem tem prioridade de

continuidade operacional;
* Desenvolver procedimentos para que as operagdes voltem ao normal;
» Atribuir tarefas para as pessoas desempenharem no periodo critico;
» Documentar, comunicar aos funcionarios e desenvolver o treinamento.

Todos estes pontos devem ser integrados para formar o plano, prevendo os
procedimentos de prevengido contra vérios tipos de cendrios € sendo testado em cada
um deles. Ele precisa relacionar os impactos esperados, a assisténcia externa

existente e as dificuldades que podem ser encontradas em cada caso.
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Toigo (2000), sugeriu gque o plano tenha um fluxo de gestdo em situagdes
emergenciais que defina graficamente as tarefas de recuperagido que precisam ser
executadas. Este grafico pode ajudar bastante a equipe responsivel a entender o

processo de recuperagio como um todo.

Depois do plano estar elaborado, € necessério testa-lo. Benson et al. (2000) citaram
que qualquer administrador sabe que isso custa dinheiro, equipamento e tempo, mas
se os testes forem feitos adequadamente, os procedimentos de recuperacdo vio se
tornar muito mais ficeis na hora da emergéncia. Muitos ambientes param ou
demoram a voltar a operar porque os procedimentos ndo foram elaborados ou

testados com antecedéncia.

E, para completar, Benson et al. (2000) recomendaram manter registro em base de
dados das manutenges em geral que ocorram, principalmente dos sistemas criticos,
para ajudar na descoberta de erros futuros. Os registros devem conter informagoes
sobre a configuragdo do hardware, do software e da rede, data e hora do problema
ocorrido, descrigio do problema, procedimentos adotados, tempo de

indisponibilidade do ambiente e tempo de retorno ao ambiente original.

Hi alguns procedimentos que podem ser implementados visando maior
disponibilidade do ambiente de produg¢fiio, como alguns citados por Benson et al.
(2000), como ter controle da utilizagio do hardware como do disco e particles,
periféricos instalados, enderecos utilizados, uso de tecnologias como cluster, RAID
ou simplesmente redundincia de servidores e existéncia de cdpias sobressalentes,
tanto de hardware como de software. Nisto incluem-se placas-mée, CPUs, memorias,
monitores, drives, suprimento de energia, placas de rede ¢ modems, cabos, hubs,
switches, bridges, roteadores, copias originais dos softwares instalados, impressoras,

scanners, etc.

4.4.4 Teste do Projeto Elaborado

Benson et al. (2000) apresentaram como ultimo elemento de uma estratégia de
seguranga o teste das estratégias reativas e preventivas e avaliacio dos seus

resultados assim que elas forem configuradas. Simular ataques em um sistema ou



50

criar um laboratério de testes possibilita avaliar as vulnerabilidades existentes e

auxiliar no ajuste is politicas de seguranga e controles de acordo com os resultados

obtidos.

Eles constataram que estes testes ndo devem ser realizados no sistema de produgio
porque o resultado pode ser desastroso. Assim, a falta de laboratorios e
computadores de testes devido a restri¢Ges orgamentdrias pode impedir a simulagio
de atagues. Para conseguir os recursos necessirios para o teste, € importante
esclarecer & geréncia sobre os riscos e conseqiiéncias de um ataque assim como as
medidas de seguranga que devem ser aplicadas para proteger o sistema, incluindo os
procedimentos de teste. Se possivel, todos os cendrios de ataque devem ser
fisicamente testados e documentados para determinar as melthores politicas de

seguranga possiveis e controles a serem implementados.

Benson et al. (2000) citaram que certos ataques, como desastres naturais como
enchentes e raios, ndo podem ser testados, embora a simulagio ajude. Por exemplo,
simule um incéndio na sala do servidor que tenha resultado em perda ou dano de
todos os dados. Este cendrio pode ser iitil para teste da eficiéncia dos administradores
e do pessoal da seguranga e para cronometrar quanto tempo leva para a organiza¢do

funcionar de novo.

Testar e ajustar politicas e controles de seguranca baseados nos resultados dos testes
& um processo interativo. Ele nunca acaba e deve evoluir e ser revisado

periodicamente para que as melhorias sejam implementadas.

Acabada a estratégia, conforme Alberts; Dorofee (2001), o time de andlise prové um
contexto da estratégia para os gerentes das dreas através um resumo dos riscos de
cada informacio critica e dos resultados com a estratégia de protegio e as priticas de
seguranga propostas. Os gerentes os avaliam e alteram ou complementam quando
considerarem apropriado.Os gerentes decidem entfio como eles vao trabalhar com o
resultado das avaliagbes ¢ como eles podem apoiar a iniciativa de melhoria da

seguranga para que o processo seja implantado.
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4.5 Fase 5 - Implementacio da Seguranca

Esta é a fase em que é colocado em préitica o que foi projetado. Ela ndo tem
correspondéncia no PMBOK mas foi criada nesta proposta para enfatizar os cuidados

necessarios que evitam que todo o trabalho feito até agora nio fique apenas no papel.

Segundo D'Andrea (2000), dependendo da complexidade e dos riscos especificos do
levantados, deve-se considerar, como parte do processo de implantago, a adogdo de
tarefas dedicadas a gestdio do projeto como ades#io de todas as dreas da organizagio

através da geréncia e 0 acompanhamento da evolugdo da implantacéo.

Harris (2002) constatou que, infelizmente, muitas empresas possuem politicas de
seguranga definidas e documentadas por causa de auditoria, mas ndo compartilham

ou divulgam essa informagdo. Este trabalho precisa nio sé ser bem desenvolvido,

mas também bem implementado.

Para Harris (2002), para ser efetiva, hd algumas acOes a serem realizadas como a
divulgagdo da documentagZo aos funciondrios junto a informagdes sobre seguranga,
para que eles tenham visibilidade do conceito. Treinamentos, manuais,
apresentagdes, informativos podem ajudar nesta visibilidade. Deve estar claro que
estas diretrizes vém da direciio da empresa e tem o aval de todas geréncias. Os
funcionarios precisam saber o que € esperado deles em suas ag¢des, comportamento e

performance.

Ou seja, a empresa ndo precisa apenas desenvolver politicas, procedimentos e
padrdes de seguranga, para mostrar que tem responsabilidade em suas atividades e
que tenta proteger recursos e funcionarios de possiveis riscos. Ela também precisa se
preocupar com o acompanhamento devido, que se faz através de atividades que

asseguram que os mecanismos de seguranca estdo operacionais.

Harris (2002) constatou que o programa de conscientizagdo de seguranga deve ser
desenvolvido orientado A cultura da empresa e para cada funciondrio. As
conseqiiéncias do nio cumprimento das normas, que podem variar de adverténcias a

demissdes, devem ser explanadas antes de serem postas em pratica.

Para Brasiliano (2002), a implantacfio € a fase do planejamento onde o departamento

de seguranca ou o gerente de seguranca tem de "vender" o projeto para os usudrios,
g d
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para elevar a motivagiio e com isto desenvolver uma equipe de trabalho dindmica e

orientada.

Harris (2002) apresentou 3 niveis diferentes de programas de conscientizagZo de
seguranca: geréncia, staff e técnica. Cada grupo deve ser esclarecido sobre suas

responsabilidades.

Para a geréncia é indicada uma orientagdo curta e focada, com discusséo sobre os
recursos corporativos, gamhos e perdas financeiras relacionadas & seguranca,
possiveis ameagas e conseqiiéncias e como a seguranca deve ser incorporada ao
ambiente da mesma forma que outras politicas. Eles precisam incentivar e apoiar a

seguranca e mais, ter em mente sua importincia.

A média geréncia pode ser colocada em outro treinamento se a organizagio for
grande. Este grupo pode receber informagdes mais detalhadas sobre as politicas,
procedimentos e como eles seus subordinados. Deve ser enfatizada a criticidade do
apoio deste grupo para se assegurar a pratica dos padrdes de seguranca e as
conseqiiéncias possiveis com a empresa como um todo se elas nio forem aplicadas

na sua area.

O grupo técnico deve receber uma apresentaciio diferente, mais alinhada as suas
atividades didrias. Eles precisam de um treinamento ainda mais detalhado sobre
configuragdes técnicas, indicagbes sobre diferentes tipos de conseqiiéncias da
seguranca para que elas possam ser apropriadamente reconhecidas, e procedimentos

de manutengdo de incidentes.

Cada grupo precisa saber a quem reportar sobre as atividades suspeitas. Eles devem
saber que ndo devem tentar combater o atacante, mas reportar a seus superiores para

que seja acionada a equipe competente.

Para Harris (2002), o staff precisa entender por que a seguranga € importante para a
empresa e para eles mesmos. Quanto mais as pessoas souberem como podem ser
afetadas negativamente com atividades inseguras, mais estario propensas a

colaborar.

Brasiliano (2002) sugeriu mais 2 outros niveis de treinamento:
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» Aos usudrios do sistema, que sdo os funciondrios e colaboradores da empresa que
operacionalizariio o sistema como um todo para que eles saibam a causa dos

controles que serdo implantados e que podem dificultar o seu dia-a-dia.

» Ao publico externo: a mesma atengiio dada aos usudrios diretos, também se deve
dar ao piblico externo, os visitantes e prestadores de servigo, para que eles

saibam por que os controles existem e por eles também precisam passar por eles.

Harris também recomendou que as pessoas treinadas assinem um documento
indicando que elas entenderam os tdpicos discutidos e entende os efeitos do seu néo
cumprimento. Isso reforca a importdncia dos conceitos para o funciondrio e
evidencia que ele realmente deve ter conhecimento e responsabilidade sobre as

Tegras.

Segundo ele, o treinamento de seguranga deve acontecer periddica € continuamente.
O aprendizado é melhor fixado através da repeti¢do e recomenda-se que seja feito
pode menos uma vez ao ano. O objetivo € ndo s6 fazer com que todos entendam

como a seguranca funciona no ambiente, mas também explicar o porqué.

De modo geral, implementar os mecanismos de seguranga € mais facil que fazer o
pessoal usi-los corretamente. Muitas vezes as inovagdes em seguranga sio recebidas
com resisténcia e oposigdo. Mudangas ja sdo dificeis para as pessoas, ainda se elas

restringem suas a¢oes, é comum que elas tentem burla-las.

Harris (2002) citou que, para que a seguranga dé certo, ela precisa ser apoiada pelas
altas geréncias e considerada em quase todas as decisdes corporativas. E como nem
todos os detalhes sfio especificados, como quais diretérios ndo podem ser acessados
ou quais arquivos podem ser transmitidos, a harmonia dos conceitos de seguranga
com a cultura da empresa ¢ um dos grandes desafios que podem garantir ou

comprometer a aplicagfo da seguranga.

Como pode se notar, esta etapa de conscientizagdo ¢ a mais complexa na fase da
implementagdo da Seguranga. As outras atividades desta fase, baseadas no trabalho

de Brasiliano (2002), consistem em:

¢ Preparar o ambiente para a implementacio da seguranga;
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* Adquirir as ferramentas e aplicativos necessirios para o controle e monitoragio

das atividades previstas no projeto de seguranga;
o Instalar e configurar os controles em ambiente de testes € homologi-los;

e Treinar o pessoal no uso do ambiente configurado através de simulagdes das
situacBes didrias, juntamente com a divulgagdo do manual de procedimentos, da
identifica¢do das pessoas que devem ser notificadas em caso de irregularidades e

da data de inicio da vigéncia dos novos controles e procedimentos;

¢ Instalar e configurar os mesmos controles ja testados no ambiente de testes no

ambiente de produgdo e
e Divulgar o inicio do funcionamento do sistema.

Esta fase parece ser simples pelas configuragdes ji terem sido simuladas em
ambiente de testes, mas tem um fator importante que vai pesar no sucesso desta
etapa: a aceitagdo da organizago. A reagiio do usudrio pode ser de total aceitagdo das

novas regras como pode ser de recusa ou tentativa de desvio dos procedimentos.

Qutro impacto grande serd na adequacdio de sistemas existentes nas politicas
definidas, que pode exigir muitas horas de implementacio ou de proposta de

customizagdes de sistemas fora do padrdo definido.

E além das medidas previstas para mitigacio dos riscos, devem ser também
implementadas as agdes correspondentes as outras solugdes de tratamento do risco,

como o contrato com seguradoras.

4.6 Fase 6 - Manutencio da Seguranca

A tltima fase deste processo ciclico é a manutengiio da seguranga, que corresponde a
etapa de Controle € Monitoragfio dos Riscos no PMBOK. Como na seguranga, apds a
implantag@io do projeto, os riscos sido continuamente monitorados, para garantir que
as medidas estejam sendo eficazes e para que se acompanhe a evolugio e variagdo

dos riscos no tempo.
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Segundo D'Andrea (2000), esta fase tem como objetivo manter a seguranca da
informacio em funcionamento, administrando a seguranga dos recursos tecnolégicos,
proporcionando feedback e capacitagio permanente para as dreas envolvidas e
avaliando as necessidades de novas acbes de seguranca direcionadas as lacunas ou

falhas identificadas.

Para Benson et al. (2002), assim que os mecanismos de seguranca foram
estabelecidos, € necessdrio que sejam monitorados continuamente, para saber se eles
estdo trabalhando apropriadamente e para observar se estd ocorrendo algum

problema de comportamento.

Isso pode ser feito através dos registros dos ataques e problemas ocorridos, para que
possam ser eliminados ou pelo menos minimizados no futuro. Fazer simulacdes da

situa¢do permite melhor andlise e garante bons resultados.

O PMBOK recomendou que os riscos residuais sejam cuidadosamente monitorados
pois eles sdo os riscos que ndo foram mitigados. H4 ainda outros riscos que surgem

com o tempo, € que precisam ser submetidos também ao processo de andlise.

-

Mas o mecanismo mais importante nesta fase é a auditoria das atividades da
empresa. Segundo Hayday (2001), a auditoria determina o status de seguranca da

empresa. Ela se enquadra em 3 4reas principais:

o (estio de vulnerabilidades: verifica a configuragdo de um sistema ou sistemas
contra wma linha base definida e, talvez assegure que a linha base aplicada

satisfaz as recomendagdes atuais de prética de seguranca melhor.
e (estdo da ameaga: detecta em tempo real uma ameaca ou a efetiva intruszo.

e Gestio de eventos: coleta € analisa dados sobre eventos gerados pelos sistemas
que revelam informacdes de seguranga relacionadas com a utilizagio efetiva ou
com ¢ abuso de um determinado sistema. Um evento € qualquer ocorréncia

significativa no sistema que exige notificagio.

A gestdo de vulnerabilidades e de ameacas permite identificar medidas diretamente

contra a ameaga.

A auditoria de eventos complementa essas duas abordagens apresentando

informagdes sobre como os sistemas sdo executados diariamente pelos usudrios, ji
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que eles também sdo fonte de ameagas para a empresa. ApGs o incidente de
seguranga, uma auditoria adequada e apropriada do sistema e do usvario podera
ajudar a descobrir a extensfio do incidente e como foi possivel sua ocorréncia. Além

disso, pode servir para fornecer provas do incidente.

Quando a auditoria indicar que algo de grave ocorreu, é preciso ter uma resposta
planejada por antecipacio. Neste caso, os planos de seguranga devem prever agdes
que precisam ser tomadas para preservar as provas, tanto em termos da configuragio

do sistemna atual quanto & integridade dos logs de auditoria.

Se a empresa ndo tem qualquer medida de auditoria instalada, verificar como a

seguranca foi comprometida talvez seja dificil, sendo impossivel.

Hoje existem monitores de trilhas de auditoria que emitem avisos aos
administradores ou executam uma agfo preventiva com base em comportamentos

suspeitos em operagdes realizadas e registradas pelo sistema.

Mas o ciclo de vida da seguranga ndo acaba aqui. Segundo Benson et al. (2002), para
a manutencdo da seguranca, as politicas de seguranca precisam ser periodicamente
revisadas e avaliadas quanto a sua efetividade. Se elas ndo estiverem atendendo de
acordo com o esperado, precisam ser atualizadas, sempre com a participagio ¢
comprometimento das principais geréncias, security officer e administradores, e

condizente com as regras gerais da organizacio.

Para Benson et al. (2002), € importante que o ciclo seja reiniciado periodicamente
para que todo o processo de seguranca seja novamente avaliado e atualizado, porque
novas tecnologias de desenvolvimento, arquiteturas, sistemas operacionais,
aplicagles, ferramentas de prote¢do sempre aparecem no mercado, e principalmente
porque novas tecnologias de ataque ou intrusdo estio sendo constantemente criadas

ou aperfeicoadas dentro ou fora da organizacio.

Segundo Harris (2002), um outro plano que precisa de peridédica manutengio dentro
da drea de seguranca € o plano de continuidade operacional, por causa de mudangas
no ambiente e a infra-estrutura ao longo do tempo; por causa de reorganizagdes e
fusdes na empresa; por causa de substituicdes no quadro de funciondrios e pelo plano
nédo ter relagio direta com a rentabilidade o que significa que pode ser facilmente

esquecido.
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Mas ele também sugere formas de manter o plano atualizado:

¢ Fazer com que a continuidade do negécio seja considerada em toda decisdo;
¢ Inserir nas responsabilidades dos cargos a tarefa da manutengao;

* Incluir a manuteng&o na avaliagio do pessoal,;

e Promover auditorias internas que incluam a avaliagdo de documentacio e

procedimentos quanto & recuperagéo de desastres e
* Promover treinamentos regulares que utilizem o plano.

A manutengido da seguranca pode ser a ultima fase do processo de gestdo de
segurang¢a, mas ndo significa que ela indica o fim do processo. Pelas suas préprias
atividades pode-se perceber que este processo € continuo, pois os planos definidos
ficam desatmalizados pela prépria dinimica da empresa e das tecnologias do

mercado.

O que acontece nas empresas € o reinicio de todo o processo periodicamente para
que os novos negécios da empresa € 08 ja existentes estejam sempre protegidos ou

assumindo um nivel de risco bem definido contra novas ameacas e vulnerabilidades.

As saidas desta fase sdo as atualiza¢Oes nos planos definidos, atualiza¢bes nos
checklists de riscos e o histérico das ocorréncias para anilises e providéncias em

processos futuros.
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5. CONCLUSAO

O trabalho abordou as priticas do processo de gestdo de seguranca de sistemas

computacionais baseado nas recomendagdes do PMBOK para gestio de risco de

projetos.

Esta proposta pode ser utilizada como apoio para a defini¢io do processo de gestiio
de seguranga em empresas que ainda nfo possuem um processo ou politicas de
seguranga definidos, pois ilustra os principais cuidados a serem tomados e um

resumo estruturado das priticas de mercado relacionadas a essa 4rea.

Ele pode ainda ser utilizado para a avaliagio comparativa de um processo ji existente
na empresa, permitindo a identificacdo de pontos ainda ndo cobertos ou atividades

relevantes que nio tenham sido consideradas.

Ele pode também simplesmente complementar ou enriguecer o conhecimento do
leitor quanto as praticas em seguranga da informagio, numa visdo ciclica e
estruturada do processo, e ndo como atividades e controles isolados como se encontra

geralmente em bibliografia sobre o assunto.

Para a realizagdo deste estudo, foi muito importante a contribuicio do guia de
praticas de seguranca utilizado para certificagdio internacional em seguranca, e claro,

do PMBOK que foi a base para a composicdo das fases do processo.

O desenvolvimento de um processo com este dmbito enfatizou a necessidade das
empresas de um plangjamento e de andlises que se assemelhamn muito aos
encontrados na gestdo de riscos de projetos. As atividades deste processo mostraram-
se essenciais para que vulnerabilidades e ameacas fossem convenientemente

analisadas e seus riscos mitigados ou pelo menos conhecidos pela empresa.

A implantagio da seguranca costuma ser subestimada quanto a sua complexidade e
esforgo de implementagdo, € o que se percebe € que com o detalhamento do escopo ¢

do planejamento muitos itens de alta complexidade técnica e operacional vio
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surgindo, de forma que fica muito dificil control4-los sem um plano e diretrizes bem

definidas, alinhadas com o negécio e com as metas da empresa.

Os beneficios que se observa com a utilizagio de um processo definido sdo: a visdo
do grande esforgo necessirio para a implantagio da seguranca em uma organizacio,
¢ a minimizacdo de investimentos desnecessdrios, seja por atacar riscos irrelevantes,

seja por despender em prote¢do mais que o valor de recuperagio do recurso.

Outros aspectos relevantes para a seguranga que ndo foram abordados por esse
trabalho por nfio fazerem parte do escopo sdo a segurancga aplicada ao processo de
desenvolvimento de sistemas computacionais (especialmente em etapas criticas
como de projeto, implantacdo e manutengdo), novas tecnologias de autenticacdo de
usudrio como biologon, mas que podem ser estudados em uma continuagio deste

trabalho.

Reconhece-se também que hd necessidade de validacdo da proposta, no entanto foge
do escopo trabalho e € inviabilizado pelo prazo, ja que o processo pode ser bastante

extenso dependendo da variedade e complexidade do ambiente em que for aplicado.

Apesar da auséncia de uma validag@o pritica do processo, ele é bastante palpavel por
terem sido observadas algumas préticas ji existentes em mercado e por aplicar
recomendacdes do PMBOK, que concentra os conhecimentos e experiéncias de

especialistas em contexto mundial.

A utilizag@o da estrutura do processo do PMBOK sob o contexto das priticas de

mercado em seguranga da informacéio formou a base deste processo.

Mas o que especialistas e o mercado percebem € que a metodologia ndo € o Unico
insumo para se atingir o objetivo de implementar controles de seguranca em uma
organizagdo. O processo pode assegurar que o planejamento seja bem elaborado e

completo, mas € a conscientizagio da importincia da seguranga e sua absorcio pela

('

cultura da empresa que vdo determinar o sucesso do projeto. A seguranga nio

L

composta apenas de regras e controles sob todas as acdes dos usudrios; o que
relevante no dia-a-dia sfo as atitudes das pessoas que tem consciéncia da importincia

da seguranca para a organizacgio e para ela mesma.
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